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Inicié el proceso de recuperacién de datos utilizando una maquina virtual que opera bajo
Linux. Asimismo, hice uso de dos herramientas de Kali Linux: ExifTool y DiffPDF, las cuales
me permitieron analizar los metadatos y comparar los cambios en los archivos.

Definiciones:

ExifTool: ExifTool es una aplicacion de software libre que permite leer, escribiry
manipular metadatos en una amplia variedad de archivos. Originalmente disefiado
para manejar metadatos de imagenes, ExifTool es compatible con muchos
formatos de archivos diferentes, incluyendo archivos de audio y video. Es
particularmente potente para manejar metadatos EXIF, IPTC y XMP que son
comunmente utilizados en fotografias digitales. Permite a los usuarios extraer
informacién como la horay la fecha de laimagen, las configuraciones de la camara,
y la geolocalizacién, entre otros datos.

DiffPDF: DiffPDF es una herramienta utilizada para comparar dos documentos PDF.
Funciona analizando y mostrando las diferencias entre ellos. Es util para identificar
cambios o inconsistencias en el texto, graficos, y la disposicion de los elementos
dentro de los documentos. Esta herramienta puede ser especialmente valiosa en
contextos donde se necesite verificar revisiones o actualizaciones en documentos
oficiales o técnicos, proporcionando una manera clara y visual de destacar las
diferencias.

Pasos para la recuperacion de la informacién:

1. Descargar VirtualBox
https://www.virtualbox.org/wiki/Downloads
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2. Descargar Kali Linux
https://www.kali.org/get-kali/#kali-virtual-machines


https://www.virtualbox.org/wiki/Downloads
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3. Inicializar la maquina virtual:

$# Oracle VM VirtualBox Administrador - a X

E Archivo Maquina Ayuda

1 e »* 4 o >

Nueva  Afiadir Configuracion Mostrar

n K - D General D Previsualizacion
o Inaccesible Nombre: kali-linux-2024.2-virtualbox-
amdé64
Sistema operativo: Debian (64-bit)
u Sistema

Memoria base: 4096 MB

Procesadores: 10

Orden de arranque: Disco duro, Optica

Aceleracion: Paginacién anidada, PAE/NX,
Paravirtualizacién KVM

|:| Pantalla

Memoria de video: 128 MB
Controlador grafico: VMSVGA
Servidor de escritorio remoto: Inhabilitado
Grabacion: Inhabilitado

Almacenamiento

Controlador: IDE
Dispositivo IDE secundario 0: [Unidad dptica] Vacio
Controlador: SATA
Puerto SATA 0: kali-linux-2024.2-virtualbox-amdé4.vdi (Normal, 80.09 GB)

’l Audio

Controlador de anfitrion: Windows DirectSound
Controlador: ICH AC97

[ Red
Adaptador 1: Intel PRO/1000 MT Desktop (NAT)
# uss

Controlador USB: OHCI
Filtros de dispositivos: 0 (0 activo)

I Carpetas compartidas

Ninguno

© Descripcion

4. Lacontrasena es Kaliy el user es Kali:
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5. Unaveziniciada la sesién en Kali creamos una carpeta llamada auditoria
donde tendremos nuestros dos documentos para la recuperacion de la
informacion:

~/Desktop

auditoria ) f/Desktop
auditoria

~/Desktop

~/Desktop

6. Antes de ejecutar cualquier instalacién de paquete que hemos definido al
inicio es buena practica tener el sistema actualizado, ejecutando el siguiente
comando:



-[~/Desktop
sudo update
[sudo] password for kali:
Get:1 https://mirror.cedia.org.ec/kali kali-rolling InRelease [41.5 kB]
Get:2 https://mirror.cedia.org.ec/kali kali-rolling/main amd64 Packages [19.9

MB]
Get:3 https://mirror.cedia.org.ec/kali kali-rolling/main amd64 Contents (deb)
[47.3 MB]
85% [3 Contents-amd64 40.8 MB/47.3 MB 86%] 7,194 kB/s 15.

7. Unavez actualizado el sistema, procedemos a instalar la primera herramienta
(ExifTool) con el siguiente comando sudo apt-get install exiftool:

~/Desktop
install exiftool

Reading package lists ... Done

Building dependency tree ... Done

Reading state information ... Done

Note, selecting 'libimage-exiftool-perl' instead of ‘'exiftool’

libimage-exiftool-perl is already the newest version (12.76+dfsg-1).
libimage-exiftool-perl set to manually installed.
® upgraded, @ newly installed, @ to remove and 442 not upgraded.

~/Desktop

Coémo estamos usando Kali Linux, este software ya trae instalado esta
herramienta, y al ejecutar el comando nos dice que ya se encuentra instalado.

8. Unavezinstalado ingresamos a la carpeta donde se encuentran los dos
archivos, tanto del imputado como del agraviado y ejecutamos el siguiente
comando para cada documento: exiftool <Nombre o direccién del archivo>, en
este caso estamos en la misma carpeta, asi que ingresamos el nombre del
archivo y ejecutamos para ambos archivos:



K

kali@kali: ~/Desktop/auditoria

File Actions Edit View Help

)-[~fDesktop/fauditoria]
1ftool TAREA\ CONTRATO\ IMPUTADO.pdf
ExifTool rsion Number HE
File Name : TAREA CONTRATC IMPUTADO.pdf
i to H o
Modification Date/Time
e Access Date/Time
Inode Change Date/Time
e Permissions HEES JUES JUES o
PDF
) : pdf
MIME : application/pdf
PDF i - 1.5
Line 2

)-[~fDesktop/fauditoria]
1ftool TAREA\ CONTRATO\ AGRAVIADO.pdf
ExifTool rsion Number RN G
File Na : TAREA CONTRATO AGRAVIADO.pdf
Directory .
File Size
File Modification Date/Time
File Access Date/Time
File ge Date/Time
File Permissions
File H
File Ty : pdf
MIME Type : application/pdf
: 1.5
No
5
s-PE
: Enrigue
: Microsof

5 20:1@ 41:27-8
: Microsoft® Word 2816

~/Desktop/auditoria]

Para determinar cual de los dos archivos es el original, podemos observar la
informacién proporcionada por ExifTool en laimagen. Los metadatos relevantes
incluyen fechas de creacion y modificacion, asi como otros detalles que
podrian ayudarnos a identificar cual de los archivos es la copia y cual es el
original.

Analisis de los metadatos
e Archivo: TAREA CONTRATO IMPUTADO.pdf
e Tamano del archivo: 110 kB
e Fecha de modificacién: 2024:06:27 11:44:44-04:00
e Fechade acceso:2024:06:27 12:45:25-04:00
e Fechade cambio deinode: 2024:06:27 12:45:25-04:00



e Fechadecreacién: 2020:10:26 00:40:13-05:00

e Fecha de modificaciéon: 2020:10:26 00:40:13-05:00
Archivo: TAREA CONTRATO AGRAVIADO.pdf

e Tamarno del archivo: 112 kB

e Fecha de modificacién: 2024:06:27 11:44:44-04:00

e Fechade acceso: 2024:06:27 12:45:25-04:00

e Fechade cambio deinode: 2024:06:27 12:45:25-04:00

e Fechadecreacién: 2020:10:26 00:41:27-05:00

e Fecha de modificaciéon: 2020:10:26 00:41:27-05:00
Conclusion
Ambas versiones de los contratos tienen la misma fecha de modificacién
reciente (2024:06:27 11:44:44-04:00), lo que sugiere que ambos documentos
han sido accesados o modificados recientemente, esto se debe en parte a la
revision del caso.
Sin embargo, los tiempos de creacion originales de los documentos son
diferentes:

e TAREA CONTRATO IMPUTADO.pdf: 2020:10:26 00:40:13-05:00

e TAREA CONTRATO AGRAVIADO.pdf: 2020:10:26 00:41:27-05:00
La diferencia de tiempo de creacién de aproximadamente un minuto entre los
dos documentos es crucial. Generalmente, el archivo creado primero tiene mas
probabilidades de ser el original, siempre que no haya otras manipulaciones
que indiquen lo contrario. Y también si observamos el tamano del archivo

e TAREA CONTRATO IMPUTADO.pdf: 110kB

e TAREA CONTRATO AGRAVIADO.pdf: 112kB

Quién tiene razén
Con base en los datos proporcionados:

El documento TAREA CONTRATO IMPUTADO.pdf parece ser el archivo
original, ya que tiene la fecha de creacion mas antigua (2020:10:26
00:40:13-05:00) en comparacién con el otro documento (2020:10:26
00:41:27-05:00), ademas el peso del archivo es menor en comparacién con
el del agraviado.
Esto sugiere que la persona que presenta el TAREA CONTRATO
IMPUTADO.pdf podria tener la version original del contrato, esto se
determinara despues del analisis con la siguiente herramienta.
9. Ahora compararemos los documentos utilizando la siguiente herramienta, que
seria (DiffPDF), entonces procederemos a instalar la herramienta con el
siguiente comando (sudo apt-get install diffpdf):



— J-[~/Desktop/auditoria]

— 0 install diffpdf

[sudo] password for 4:

Reading pa e lists ...

Building dependency tree...

Reading state information ...

The followi
libpoppl glib8tbe4 libpopp

The following NEW packages will be installed:
diffpdf libpoppl qts-1te4

The following p
libpoppl

2 upgraded,

Need to get 1,

After this operation,

and 440@

@ to remove

li.download/kali kali-rolling/main a

-5 [147 kB]

li.download/kali kali-rolling/main a

6 kB]

li.download/kali kali-rolling/main a

5 [168 kB]

-2+bl1 [141
Fetched 1,4
' ding dat:

kB in 15 (1,288 kB/s)

391111 files and directories
... /libpopple i

lib8t64: amd

/libpopple

¢ libpoppl
g to unpac
g libpoppl
¢ previously unselected p
paring to unpack ... /libpoppl
Unpacking libpoppler-qt5-1t64:amd6s
Selecting previously unselected p
Preparing to unpa LSdiffpdf
ing diffpdf 1
libpopp
libpoppl
libpopp
diffpdf

Wow oW

[ B R I R R ]
@B |mn

~/Desktop/auditoria

10.
diffpdf "archivo1.pdf" "archivo2.pdf"

~/Desktop/auditoria

e diffpdf.
-2+b1_amdés .

additional packages will be installed:
-qt5-1t64 libpoppler

not upgraded.

pace will be used.

64 libpoppler-glib8t64 a

libpoppleri34 amd6d

libpoppler-qt5-1t64 a

diffpdf amde4 2.1.3.

currently installed.)

deb

Parar comprar dos archivos, ingresa el siguiente comando:

TAREA\ CONTRATO\ IMPUTADO.pdf TAREA\ CONTRATO\ AGRAVIADO.pdf

ZINK: fai to choose pdev

not
ursor’

queu
is res




11. Asi se puede observar en la herramienta cuando ejecutas el comando, a la
derecha el primer archivo, y a la izquierda el segundo archivo:
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Compare
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12. En la parte derecha del todo, se puede cambiar las comparaciones pagina por
pagina para ver las diferencias que hay en cada una de ellas
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13. Ademas, esta herramienta nos permite visualizar los metadatos y verificar asi
la autenticidad de los archivos:

Log Zoning  Actions
Log ) (X
TAREA CONTRATO IMPUTADO.pdf
Author: Enrique.
Creator: Microsoft® Word 2016.
Producer: Microsoft® Word 2016.
Created: Mon Oct 26 05:40:13 2020
GMT.
Page count: 5.
Page size: 595pt x 842pt (210mm x
297mm).
TAREA CONTRATO
AGRAVIADO.pdf
Author: Enrique.

Creator: Microsoft® Word 2016.
Producer: Microsoft® Word 2016.
Created: Mon Oct 26 05:41:27 2020
GMT.

Page count: 5.

Page size: 595pt x 842pt (210mm x
297mm).

Comparing: 1vs. 1.

Comparing: 4 vs. 4.

Comparing: 5vs. 5.

Comparing: 2 vs. 2.

Comparing: 3vs. 3.




Como muestra la imagen proporcionada, los metadatos revelan que ambos
documentos, "TAREA CONTRATO IMPUTADO.pdf" y "TAREA CONTRATO
AGRAVIADO.pdf", fueron creados por el mismo autor, Enrique, utilizando
Microsoft Word 2016. Las fechas de creacién de los documentos, separadas
por solo un minuto el 26 de octubre de 2020, sugieren una proximidad temporal
en su elaboracion, lo cual es un factor relevante en el analisis del caso.

14. La herramienta ha permitido también comparar los contenidos de los
documentos, encontrando diferencias significativas en cuatro de las cinco
paginas comparadas. Este hallazgo es crucial, pues indica que, a pesar de la
similitud en sus metadatos, los textos de los contratos difieren
sustancialmente. Se muestran las imagenes pagina por pagina evidenciando
las diferencias que serian las marcadas o resaltadas con rojo:

File#1.. A CONTRATO IMPUTADO.pdf Pages: 1-5 File #2... (CONTRATO AGRAVIADO.pdf Pages: 1-5
e
-
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Contrato de Soporte y Mantenimiento de Software Contrato de Soporte y Mantenimiento de Software
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Se conviene lo siguiente Se conviene lo siguiente
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de ko web de PROVEEDOR, el CU
yuda or-ine, inf

e de lo apicacion el fiempo de
solucidn o corto plaz. En est
sugerencios para frater de sorfear el emar.

s PROVEEDOR
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3. Condiciones Econbmicas
31, B Servicio te estotiece en modalidad anual. £ pracia y la farma de pago se detalian e
del presente Cantrato.

32, B pago del Servicio se redlizord preferentemente mediante fransferencia bancaria a la
FROVEEDOR. lambién se poard acordor el pago mediante domicliacién bancaria en el
cusnta que & CLIENTE suniistre para fal fin. En fad momento, &l page serdrealzado par
ala presiocion de servicios

33, Elpracio del Servicioseincrementaran con el IGV |o wpuesms que procedan) legaiment
 podra ser revalorizado orualmente, en el mes de obri

incrementa experimentado por el | G P C. publicada pﬂrellr‘swuin Hocional de Estaditica u
que ko susfituya, PROVEEDOR comunicard por escrito al CLIENTE dichas variacionss.

34. Lafalta de pago en los plazos y términes acordados supandrd la inferupcian de b pras)
Servicio, ne resporsabilzandase PROVEEDOR. En cualquier caso, una vez pussto al coment
se proceden a reanudar o prestosin del Servicio ol moyor brevedad posidie, cargando
&n su caso, Ios comrespondentes gastos bancarios par dewvolucion de efectas.

35, En caso prestacion de servicies de soparte o asistencia tcrica no comprendidas en &l pr
Conirata, se aplicarén las farifas vigentes, que PROVEEDOR pondrd en fodo mamento @ disp)
CLIENTE. En cudlquier caso, el CLIENTE podra solcitr presupuesto pravio para tades aquell
exciuidos del Servicio conratads.

4. Prestaciones excluidas

4.1, Enningin caso inclui aienos al iento del hardware y d

aistinto of que es abjeto del presante Confroto. $e ofenderdn dnica y exclusivamente

relacionadas con el Softwars confratads. quedanda excluidas fodas aquelias cusstiones rek
el monejo o funcionamienta de ofras aplicociones o sislemas operofivos propieda

enfidodes o marcas.

42, Tampoco quedard cublieria por el Servici la asstencia fécnica necesaria para ka

problemas surgices por mal uso del programe. fallo de la red informfica o de los arde

infarméticos. recuperacian de copias de seguridad y cualguier oira causa diferente ol uso

Software contratado.

43. El Servicio no comprende el desplazomiente del servicio lécnico a los instalaciones d

Cuondo por razones especificas o circunstanciales pueda resulior necesario dicha asstencia,

se faciurord de acuerdo con los farifas vigentes de PROVEEDOR.

44, B Servicio no incluye |a realizocion de copias de seguridad, la configuracisn del sitema

aie seguridad o la recuperacién de datos, Para su seguicad, el CLIENTE deberd realizor con|

perindicidad posicie copias de seguridod d |a infrmacién canterida en su dsca dure.

5. Duracién

61 Lo duracisn del Contrafo se establece por UN (1) ARG: Del 1 de maye de 2019 ol 30 de o
62 El Confrato se renovaré automélicamente por periodos sucesivos de un [1) afio, ano ser
de las partes o resueiva, &n cudlquier momente de su wigencla, mediante nofificacién per
garantice confirmaciin de recepciin, can una antelacion ne inferior a un (1] mes

a ﬁnul\mciﬂn del Contralo

aste C inmadiatas mediante
pcr e!:m\j que garaniice confimacin de recepcian con fechn, en caso de incurmplimiento
ia ofra parte de sus abligacionss confractuales o en caso de creunstencias excepciol
justifiquen una resalucion anficipada.

EDOR fendrd derecho o declaror resuelto el presente Controto inmediatamen)
preavise por escrite ol CLENTE. en coso de que se preduzzon una o varias de los circ|
siguientes: fa] Porla folta de paga por parte del CLIENTE de as canfidades comespandientes
de vencimento de cada una de slis; [b) i el CLENTE esta reproduciendo legaimente c
praductos PROVEEDOR, o de cualquisr [
esparialas; v |c) 31 &l CLENTE es declarado en concurso da ocreedarss o en situacion de i
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Ocasionaimente los octualizaciones padrion requerir una octualizacién del
para conseguir un mayer randimisnto del Soffwars. En estas circunstancias, &l CLIEN
evaluar adquic ipanvienta odcional.

Pora ln prestacian del Servicio sard condician indispensable que el CLIENT
Softwore actualzado a la difima versién axstente.

3. Condiciones Econémicas

4.1, B Servicio se estobisca en modalidad anual. B precic v la forma de pago se detalian &1
«del presente Confrato.

22 Apago el Serviciotarackext prafarariamade maccnis roralwancia borcoda ala.
PROVEEDOR. También mediante damicilocion bancaria en el r
cuenta que eICLIENTE su'rlnsilE para fal fin. En fodo momento, el pago sera realindo por o
ala prestacién de servicias.

4.3, Elprecio del Serviciose incramentarén con el IGY o impusstos que procedan) legaiments
v podké ser revalorizado anualmente, en el mes de obrl de coda oo, lomando como rel
incremento experimentada por el G.F.C. publicado por el Instituto Nacional de Estadistica u
que lo susfituya, PROVEEDOR comunicard por escrito al CLIENTE dichas variaciones.

3.4. Lo falta de paga en los plazes y términos acordados supondrd la inferrupcion de o pres
Servicio, ne resporsabilzandose PROVEEDOR. En cualquisr case, una vz puesto al camients
se pracederd a reanudar ka prestacin del Servicia @ la mayer brevedod posicls, cargande
ensu caso, los camespandentes gastos bancarios por devolucisn de efectos

35, En caso prestacion de servicios de sop i fécnica no o enelpr
Contrata, se aplicaran los farifas vigentes, que PROVEEDGR pondrd en fodo momento a disp
CLIENEE. En cudquier caso, &l CLENTE padrd solicitar prasupussto pravio para todos aguall
excluidos dal Servicio confratado.

4. Prestaciones excluidas
4.1, En ningln caso quedardn incluidas problemas gjenos al funcionamiento del hardwara y o
distinto of que es objeto del presente Confralo. Se ofenderdn Grica y exclusivamente
relacionadas can el Software caniratede, quedando excluidas fodas oguelkas cusstiones rel
can &l manejo o funcianamiento de ofras aplicaciones o sistemas operaflvos propisdac
enfidodes o morcas
42 Tampoce quedard cubieria por el Servicio la osstencio ecnica necesaria para o s
prablemas sLrgidos por mal uso del programa, fallo de 1a red informatica o o8 ks ordena:
informaticos, recuperacion de copios de seguidad ¥ culquier ofra cousa diferente al usa |
Saftware confraiodn
43, Bl Servicio na comprende sl desplazomiento del servicio fécrice o ks instalaciones g
Cuando por rzones especicas o cicunsiancioles pueda resulfar necesaria dicha asistencio,
se faciurerG de ocuerdo conlas farifos vigentes de PROVEEDOR

4. B Servicio no incluye In realzacion de copios de seguidad, lo configuracion del ssiema
de segurldud o la recupsracién de datos. Para su seguridad. &l CLENTE deberd realizr con
periodicidad posibie copias de seguridad de lainfomacian conterida an su dsca duro.

5. Duracién

§1-Lac  Guracin sl Confralo e tctiecs par UM (1) ARO: Del 1 de mayo de 20170130 de ab
aments par pr ‘s de un 1) afio, ana ser o

de Ius partes o resuelva, en cualguier momenta de su vigencin, medmrg nofificoacién por ¢

garanfice confimacin de recepeibn, con una antelacin no inferiora un {1} mes.

4. Finalizacién del Conlrato

6.1, Cuakouiera de las partes podrd resolv er ste Confrate con efectos inmediatos mediante v
par escrito que garantice canfimacian de recepcidn con fecha, en caso da incumelimisnto
la ofra porte de sus obligaciones confroctuales o en casa de circunstancios excepcio
justiiiquen una resalucian anticipada.

"
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7. Responsabilidad
7.. PROVEEDOR cuidard de comecto funcionamiento del Sofftware en Gpfimas condi
Gpsratividad, quedande excluida cuulquen responsatiidad & la inestatiidad o la incid
causada porlan e terc o camespondente ac
EROVEEDOR no 1ot raponictie on ringon ase 88 los condiciones dervades delincemech
disl Software.
72. Mo se consdarardn sirores del Software aquelies probiemas del sistema aperofivo
daspués de la mnaa.:my puesta en marcha del Softwars,o que no estén indicados &n lof
del misma. Tompoco el Software los incan con det
tc..yaque e del fabri los drivers de
funcionan £on lus aplicacknes desarllodas paro. o sstema aperaiive. Ha se corsiden
pragrama supussias prestociones, informes, etc. qus el usuario corsidere que f programa
73 PROVEEDOR excluye foda responsabildad por los donos y perjuicios de fada natur
pudieran deberse o k defraudacion de 1o uiiidad que & CLIENTE hubiera podido aribr ol
al Servicio. En consecuencio. no serd responsable de pérdidas de beneficios y doi

incumpimiento de sus cbigociones definidas en el presente Confrato, si la realzacié
ha sicio impe por crcunstancias que razanablemert:
al control de PROVEEDOR

8. Deber de colaboracién

Para la prestacién del Servicko serd necesaria Ia coloboracin dal CLIENTE aeblenda éste
acceso por parte de PROVEEDOR atoda
del Confrato. Elincumplimiento del deber de colaboracian por porte del CLIENTE, o de sus e
coloboradores. exonera o PROVEEDOR de cudlquier responsabilidod derivada del incumgli
sus obligociones de conformidod conlo establacido en el presente Confrato

9 Confidencialidad

formacian y documentacian faciitada por & CLIENTE o PROVEEDOR s confidencial
sard de usointarno P
para Ia prestacién del Servicio, y no pockdn ser cadidas il comUnicads a tercercs, o
cesién o comuricacian sea irherente a la prastacién dsl Servicio. La obligacion de confid
perdurard mds oild de la vigencia del prasente Contata

10. Profeccién de datos

10.1. En cumrplimiento de lo que dspane la Ley Orgdnica de Profeccidn de Datos 151999 |

atos ciel CLIENTE s 1&Cogeran &n un fichers cuyo responsabile & * PROVEEDOR", v cuya fi

cumplimiento de Io relocién confractual con PROVEENOR. B CLIENTE podrd ejercer los del

acceso, rectificaciony cancelacién. asi como lo posibiidad de revocarsucorsentimiento,
porescrito através de presente Confrate:

&l envioda un correo eleclrorico o: adminsiracio@ossistemss.com

10.2 PROVEEDOR Gricaments ratard los datcs de coracter penonal conforme a ks instruc|

GUBHEE ks it o ukierés oo n n i o previlo o es camunisors, i siaue

&l iento previc y por escrito del CLIENTE.
105 PROVEEDOR cilo oblgarie 1 ooopier o mplementes s mecidos e soguidad de inc
¥ organizativas recesarias. que garanficen ko seguridad de los dotes de corde ter parsand

alteracion, pérdida, fratamiento o accesa , de acuerdo canlo

&n su normativa de desarrolo.

104 A lo finglzncion del presente Canfrato, los datos de carGcler personal deberdn ser d

davuetos al CLIENTE. La cancalacisn dard lugar al bloquea e los datos, consarvndosa 0

disposicién de las Adminiiracionas Plblicas. Jueces y riounales. para ia afencion de |
. durante el plazo de prescripcidn de éstos

‘}lm-b
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62, PROVEEDOR tencké derecho o declarar resuelfo el prasents Conato inmediatament
preaviso par escrifo ol CLIENTE. en coso de que se produzcan una o varias de fas circy
siguientes: {o) Por la falta de poago por parte del CLIENTE de las cantidodes comespondsntes o
de vencimiento de cada una de slkas; ) § el CLIENTE estd repraduciends legaiments cu
praductos PROVEEDOR, o de cual
esparilas; ¥ |c) §i &l CLIENTE &s declarada en concurso da acreedares a en situacion de i

7. Responsabilidad
7.1, PROVEEDOR cuidord de comecto funcionamiento del Sofftware en épfimas cond
aperatividad, quedando excluida cualauier responsabiidad s la mesran'lidad ola i'\:\d
causada porlan nla
PROVEEDOR no serd responsabée en ningdn casa de las Condcions dervadas detincanecd
del Software
72, Mo se considerardn erfores el Software oquelics probiemas cel sistema operafivo o
despuss de | instaacion y puesta en morcha del Software, o que no estén indicados en o
del rrismo. Tampoco se consideraran prablamas del Softwara las incompotiblidades con det
dispositives como impresoras, elc.. ya que es responsabiidad del fabricanta que Ios drivers de
funcionen con los aplicaciones desarollodas para el sistema operativo. No se considere
ograma supusstas prestociones, informes, 1. que &l Usuaris cordidere que & programa o
73, PROVEEDOR excluye toda responsabiidod por los dofas v perjdicios de foda natun
pudisran deberse  k defroudacién de io utildad que &l CLIENTE hubiera podido atricir ol
al Servicio. En comecuencio. no ser vEspunthl& de pérddas de beneficios y doi
del o, del Software. Y sélo serd respo
incumpimiento de sus Dblgncnones Catvides o & presente Confrato. i la realiacior]
obligaciones ha sido impedida, 2 que
al cantrol de PROVEEDOR

8. Deber de colaboracién

Para ko prestacion del Servicio serd necesaria lo colaboracian del CLIENTE, debiendo éste
acceso par parte de PROVEECOR a foda lainfarmacin necesorio para el comectodesarrallol
del Confrato. Elincumplimiento del deber de colaboracion par parte del CLIENTE, o de sus en
colaboradores, sxonern o PROVEEDOR de cuslquier respansatiidod derivada del incumeli
sus abligociones de canformidod conlo establacido en el presente Confrato

9. Confidencialidad
La informacién y documentocién faciitoda por el CLIENTE o PROVEEDOR s canfidencial

seré e usointerno y- P
porc I prestacitn del Servicio, o podkan ser cedidos ni comurécadas  farceros, savo

cesion o comuricacion sea inherente a la prestacion del Servicio. La obigacion de confidh
perdurard mas ol de la vigencia del presente Confrato,

10. Profeccién de datos

10.1. En cumplimiento de o que dspone o Ley Organica de Proteccion de Datos 15/1999 |

diafos del CLIENTE se recogerdn en un fichera cuyo responsatie & *PROVEEDOR”, y cuya find

cumplimiento de o relocisn confractual con PROVEEDOR. B CLIENTE pocka ejercer los de

accaso, rectificaciény cancelacién. asl como la positiidad de revocar su consentimients, p

sjercitor por escrifo alray s de caneo fsico aladieccisn apunloda en el presente Cantrato:

&l envioda un corren slacidnico o gominiracio@ossisteres.com,.

102, PROVEEDOR Uricamente iratard los datas de cardcter pensanal cenforme a las instrug

CLIENTE. no los oplicard o ufilzard con un fin disfinto al previstoy no los comunicard. i siquie|
sinel previa y por escrite del CLIENTE.

105, PROVEEDOR oo oligada a adoptar & Impiementar las madidas de saguidod de inck

¥ rganizativas necesarics. que garanficen la sequridad de los datas de cardcter personal
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105, PROVEEDOR se compramete a comunicor y hacer currpli a sus empleados y colaborg
obligaciones estotlecidos en los apartadas anfericres y en cancreto (os relotivas al deder d
medidas de sequridad

11. Acuerdo Completo
111, Este Confrato susfituye cuakauier afre acuerdo anferior entre las partes sobre &l §
Montenimiento de Software objeto del mismo. Los anexos a este Contrale farmon parte infel
mismo
1.2, Na serén vélidos ringtn afadido o modiicacian, @ menas que sean por &scrito, o &n la
que cada una de las partes Con sus respectivas actuacionss as i hubiere recanocids.
1.3, §ifuera nuia o inaplicable cualquier dispasicién o cléusuia de este Confrato, &l Centratol
camo un fodo para que surta efectas o més préxima pasible a la infencién criginaria de las p
14 Los partes acverdon en considerar el presente Confrato come prestacion de serv
consecuencio, nise fijo, ri se espera alcanzar un resultade o fin determinado.
115, Lo relocion enfre los partes fiene exclusivoments caricter mercantil, no existiends winc)
alguno entre el CLENTE y el persond de PROVEEDOR.
118 Los comunicaciones y nolificaciones entre las parfes del presente Confrata se efeciy
i consignadas en el

12 Jurisdiccién
Fara cualquier divergencia que suscite la inferpretacian, aplicocian v ejecucisn del prasent
serén compatentes los luzgados v ibundies de L'Hospitalet de Liotregat (Barcelona). re
expresamente las partes o cunlguier ofro fusra que pudiero corresponderles.

¥ &n prusba de canforidad, ambas parfes firman el presente documenta por duplicads
sfscto

EnTarapoto, alos 01 de mayo de 2019

Ecuse PROVEEDOR
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alteracién, pérdido, tatamiento o accesa no outorizads, de acuerdo con o establecida en|
&n sunormativa de desarolo.

104, A la finalzacién del presente Contrato, kos datos de cordcter persanal deberdn ser d
devueitos al CLIENTE. Lo canc slacién dard lgar al blequeo de los dotos, conservandoss i
disposicién de los Admiristracionss Poblicas, Jueces y Tibunales, para o atencien de |
responsabiidades nacidas del fratamiento, durante el plozo de prescripcian de éstos

105 PROVEEDOR se compromete o camunicar y hacer cumplr a sus empleados y colabor
obligacione: estoblecidas n los apartados anfericrasy en concreto s relativas ol deder dd
medidas de s=guridad

11. Acverdo Complelo

111, Este Controto susfifuye cualauier ofro acuerdo anterior enfre las partes sotre el

Mantenimiento de Soffware objefo del mismo. Los anexas o este Cantiato forman parte infel

mismo

112 No serdn vdlides ringin afiedide o medficacién, a menas que sean por escrito, o enla

que cada una de las pories con sus respecivos actuociones asilo hubiere reconocido.

11.3. 5i fuera nuia o inaplicable cualquier disposicisn o ciéusula de este Confrato, el Cantratol

camo un todo para que surfa efech s présimo posible a o intencién originaria de las

114 Los portes acuerdn en considerar el presente Confrato como prestacion de serv|

consecuancio, nise fijo, ni se espera deanzar un resuitado o fin deferminado.

118, Lo relocian entre kas partes fene exclusivaments careter mercontil, no existiendo vind

algunc enire el CUENTE y &l persanc de PROVEEDOR.

116, Los comunicociones y notificaciones enire s partes del presente Contrafo se efecty
gnadas en el del misme.

12 Jurisdiccién

Para cualquier divergencia que suscile o inferprefocian, aplicacian y ejecucion del presentel
seran competentes los Juzgades ¢ Tibunales de LHospifalet de Liobregat (Barcelonal, re
expresaments los pariesa cualguier ofra fuero que pudiera coresponderies.

¥ en prusba de conformidad, ambas partes firman el presente documento per duplicado
efecto

EnTarapoto, alos 01 de mayo de 2015

ecuenE PROVEEDOR |




A partir del analisis meticuloso de los metadatos y el contenido de los
documentos "TAREA CONTRATO IMPUTADO.pdf" y "TAREA CONTRATO
AGRAVIADO.pdf", se ha llegado a conclusiones significativas sobre su
autenticidad y originalidad. Ambos documentos fueron creados por el mismo
autor, Enrique, usando Microsoft Word 2016, con solo un minuto de diferencia
entre sus tiempos de creacion el 26 de octubre de 2020. Esto indica que ambos
documentos surgieron en una proximidad temporal estrecha, lo cual es
esencial en el contexto del caso.

Analisis de Metadatos:

Los metadatos revelan que ambos documentos fueron modificados y
accesados recientemente, esto se debe a las revisiones que estamos llevando
a cabo. Esto se refleja en las fechas de modificacion idénticas (2024:06:27). Sin
embargo, el "TAREA CONTRATO IMPUTADO.pdf" fue creado un minuto antes
que el "TAREA CONTRATO AGRAVIADO.pdf", y ademas tiene un tamano
ligeramente menor (110 kB versus 112 kB). Estos detalles pueden ser
indicativos de que el "TAREA CONTRATO IMPUTADO.pdf" es la version mas
antiguay la original.

Comparacion de Contenido:

La herramienta diffpdf ha demostrado que hay diferencias significativas en el
contenido de ambos documentos en cuatro de las cinco paginas comparadas.
Este hallazgo subraya que, mas alla de la similitud en los metadatos, los textos
contenidos difieren considerablemente, lo que afecta directamente a la
interpretacion de los términos contractuales.

Conclusiones:

Originalidad: EL "TAREA CONTRATO IMPUTADO.pdf", por su anterioridad en la
fecha de creaciéon y menor tamano, se identifica preliminarmente como el
documento original. Esta evidencia, junto con las diferencias de contenido
observadas, apunta a que esta version del contrato es la que inicialmente
reflejo los acuerdos entre las partes.



