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1.- Introduccion

El avance tecnoldgico actual ha aportado numerosos beneficios a las empresas, facilitando un
crecimiento significativo en los procesos que los clientes exigen. Sin embargo, estos avances
también han incrementado los riesgos a los que se enfrentan las organizaciones, amenazando
el cumplimiento de su misién y objetivos institucionales. En este contexto, la administracién de
riesgos emerge como una disciplina crucial que proporciona los medios necesarios para
identificar, medir y responder adecuadamente a los riesgos, protegiendo los intereses, el
patrimonio y la responsabilidad de la organizacion.

Para hacer frente a estos riesgos, es fundamental llevar a cabo un andlisis exhaustivo. Este
analisis permite a las empresas e instituciones identificar los activos que poseen y las
vulnerabilidades que pueden enfrentar tanto desde factores externos como internos, los cuales
podrian afectar sus intereses y su patrimonio. Ademds, proporciona las bases para la
elaboracion de politicas de seguridad y directrices claras que deben cumplir todos los
miembros del personal de la organizacién, asegurando asi una gestion efectiva de los riesgos.

El enfoque planteado en este trabajo se orienta hacia la realizacion de un estudio exhaustivo
en la direccién de Admisién de la Universidad Nacional de San Martin (UNSM), con el objetivo
de identificar la situacién actual de cémo se encuentra, proponer medidas de mitigacidon y
abordar los riesgos de forma progresiva. Este andlisis se enfocard especialmente en la gestion
de riesgos dentro de la direccion de admisidn de la UNSM, con el fin de asegurar la continuidad
y eficiencia de sus operaciones.



2.- Objetivo de la actividad de control

Evaluar los activos y riesgos asociados con la direccion de Admisién de la Universidad Nacional
de San Martin (UNSM) para identificar la situacién actual de la gestidn de riesgos, proponer
medidas de mitigacién efectivas y desarrollar estrategias que aseguren la integridad,
disponibilidad y confidencialidad de los procesos y sistemas utilizados, garantizando asi la
continuidad y eficiencia operativa de la institucién y la proteccién de sus intereses y
patrimonio.

Objetivos Especificos

® Inspeccionar y analizar los activos tecnoldgicos de la direccion de Admisidon de la UNSM
para identificar vulnerabilidades y amenazas que comprometan la integridad,
disponibilidad y confidencialidad de los procesos y sistemas.

e Sugerir medidas de mitigacion efectivas para resolver los problemas identificados durante
la evaluacién de riesgos, optimizando la gestion de riesgos de manera proactiva.

e Evaluar exhaustivamente los riesgos asociados con los procesos y sistemas de la direccion
de Admisidn, identificando puntos criticos y areas de mejora.

Objetivos Estratégicos Institucionales de la UNSM

La UNSM cuenta con cinco (5) objetivos estratégicos en su Plan Estratégico Institucional
2020-2023, los cuales se listan a continuacion:

o OEl 1. Mejorar la calidad de la formacién académica y profesional de los estudiantes
universitarios.
OEl 2. Promover la investigacion y el emprendimiento en la comunidad universitaria.
OEIl 3. Fomentar actividades de extension cultural y proyeccién social en la comunidad
universitaria.
OEl 4. Fortalecer la gestidn institucional.
OEI 5. Implementar la gestién de riesgo ante desastres.¢



3.- Alcance

El objetivo es identificar y evaluar los riesgos y amenazas a los que estad expuesta esta oficina,
con el fin de cuantificarlos y proponer salvaguardas para mitigarlos a niveles minimos. De esta
manera, se busca mejorar la proteccién de la informacién y de los activos que la contienen,
garantizando la continuidad y seguridad de los procesos de admisién en la UNSM.

El andlisis abarca todas las etapas del proceso de admision. Primero, en la Etapa de Inscripcion,
se evaluaran los riesgos asociados con la inscripcidn de los postulantes, incluyendo la
recopilacién y almacenamiento seguro de los datos personales.

En la Etapa de Evaluacidn, se abordardn los exdmenes ordinarios y extraordinarios. Se
analizaran los riesgos durante la administracién de ambos tipos de examenes, asegurando la
integridad y confidencialidad de las pruebas, y teniendo en cuenta las diferentes modalidades
de postulacién.

Finalmente, en la Etapa Post Examen, se evaluardn los riesgos relacionados con el manejo y
almacenamiento de los resultados de los exdmenes, asi como la comunicacién de los mismos a
los postulantes.

A través de este enfoque, se pretende asegurar que cada etapa del proceso de admision esté
adecuadamente protegida contra posibles amenazas, garantizando la integridad, disponibilidad
y confidencialidad de la informacidn y de los procesos involucrados.

4.- Antecedentes

El analisis de riesgos en la oficina de Admisién de la Universidad Nacional de San Martin
(UNSM) se fundamenta en auditorias previas realizadas en universidades peruanas. En la
Universidad Nacional Mayor de San Marcos (UNMSM) y la Escuela Nacional de Control (ENC),
se han implementado maestrias en auditoria gubernamental, enfocadas en la evaluacién de
politicas publicas y auditorias presupuestales. Estos programas han demostrado ser efectivos
en mantener la transparencia y confianza en las instituciones académicas.

La Universidad Nacional Federico Villarreal (UNFV) ha llevado a cabo investigaciones
significativas en auditoria interna aplicada a universidades. Las tesis desarrolladas en la
Facultad de Ciencias Financieras y Contables destacan la importancia de un control interno
eficiente para el buen gobierno de las entidades publicas. Estos estudios proporcionan un
marco tedrico robusto para entender como la auditoria interna puede optimizar la gestién
institucional en universidades.

En la Universidad Nacional de San Agustin (UNSA), se han realizado trabajos sobre auditoria
académica y control administrativo que resaltan la necesidad de auditar tanto las transacciones
financieras como los aspectos académicos y administrativos. La implementacién de auditorias
académicas ha sido crucial para mejorar la gestion y asegurar el cumplimiento de las metas y
objetivos institucionales. Estos antecedentes subrayan la relevancia de auditorias exhaustivas
en universidades peruanas, enfocandose en la gestion académica y administrativa para
asegurar una administracion eficiente y transparente.



5.- Base legal

Ley Universitaria (Ley N° 30220)

ISO/IEC 27001:2013 - Sistema de Gestion de Seguridad de la Informacion (SGSI)

ISO 31000: Gestidn del riesgo — Principios y directrices.

ISO 9001: Sistemas de gestidn de la calidad.

COSO (Committee of Sponsoring Organizations of the Treadway Commission): Marco
integrado de control interno ampliamente aceptado.

Ley N° 29783: Ley de Seguridad y Salud en el Trabajo.

NIST SP 800-53 - Controles de Seguridad y Privacidad para Sistemas de Informacién
Federales y Organizaciones

6.- Observaciones

Gestién de contrasefas y acceso a sistemas: Se identifico una falta de politicas
especializadas que aborden aspectos clave de seguridad, como la gestién de
contraseiias, el acceso a sistemas y el uso de dispositivos personales. La ausencia de
estas politicas puede aumentar el riesgo de accesos no autorizados y comprometer la
seguridad de los recursos informaticos

Mecanismos de autenticacion: Actualmente, los mecanismos de autenticacidon en uso
no son suficientemente robustos. La falta de autenticacidn de dos factores o
biométrica para proteger el acceso a los sistemas y la informacidn confidencial puede
exponer a la universidad a riesgos significativos de seguridad.

Plan de respuesta a incidentes: No se ha desarrollado ni implementado un plan de
respuesta a incidentes adecuado. La ausencia de procedimientos establecidos para
responder a brechas de seguridad, ataques cibernéticos u otros incidentes puede llevar
a una respuesta lenta e ineficaz ante situaciones de crisis.

Backup y recuperacidn de datos: Se detectd que no se cuenta con sistemas de backup
automatizados confiables. La falta de copias de seguridad regulares y seguras
compromete la capacidad de la universidad para recuperar informacion critica en caso
de pérdida de datos.

Capacitacidon en manejo de datos: Se observé que el personal de la Oficina de Admisidn
no ha recibido capacitacidon adecuada en practicas seguras de manejo de datos. La falta
de formacién puede resultar en la manipulacién incorrecta de datos y aumentar el
riesgo de pérdida de informacidn critica.

Procedimientos para recepcién y almacenamiento de documentos: Se carece de
procedimientos claros y documentados para la recepcidn, revision y almacenamiento
de los documentos de los postulantes. Esto puede resultar en inconsistencias y errores
durante el proceso de admisién.

Identificacién de postulantes durante la orientacion: Las politicas para la identificacién
de los postulantes durante la orientacidon no son lo suficientemente estrictas. La falta
de verificacion adecuada de documentos de identificacidn oficiales puede permitir la
suplantacién de identidad.

Pruebas de carga y estrés en sistemas: No se realizan pruebas de carga y estrés
periddicas para evaluar la capacidad de los sistemas de manejar picos de trafico
durante el proceso de inscripcidn. Esto puede llevar a interrupciones en el servicio y
afectaciones eAutenticacidn y autorizacién en el sistema de puntaje de resultados: Los
mecanismos de autenticacién y autorizacién para el acceso al sistema de puntaje de



resultados no son robustos, lo que podria permitir el acceso y manipulacién de
informacion por personal no autorizado.n la calidad del proceso de admisién.
Protocolos de transporte seguro para examenes: Los protocolos de transporte y
medidas de seguridad para proteger la informacion sensible durante el transporte del
personal docente no son suficientes. La falta de control y monitoreo adecuados puede
resultar en la revelacidon no autorizada de informacién critica.

7.- Recomendaciones

Capacitar al personal de la Oficina de Admisidn en practicas seguras de manejo de
datos. La formacién debe incluir la sensibilizacién sobre las consecuencias de la pérdida
de datos y las medidas preventivas que deben tomarse, en linea con la Ley de
Seguridad y Salud en el Trabajo (Ley N° 29783).

Establecer un proceso continuo de monitoreo y evaluaciéon de la informacién contenida
en los prospectos y otros documentos criticos. Esto ayudard a identificar y mitigar
riesgos de alteracién de datos de manera proactiva, conforme a la ISO 31000.

Para asegurar la continuidad operativa y la integridad de los datos, se recomienda la
implementacién de servicios de backup automatizados. Estos sistemas deben realizar
copias de seguridad regulares y seguras, alineadas con la normativa ISO 27001.
Desarrollar politicas y programas que promuevan la responsabilidad y el cumplimiento
de las normas de seguridad entre todos los miembros de la universidad. Esto incluye la
capacitacion regular y la concientizacidn sobre las mejores practicas de seguridad.

Se debe tener un plan detallado para responder a incidentes de seguridad. Este plan
debe incluir procedimientos para manejar brechas de seguridad, ataques cibernéticos y
otros incidentes relacionados, asegurando una respuesta rapida y efectiva para
minimizar los dafios y restaurar la normalidad lo antes posible

Desarrollar y documentar procedimientos claros para la recepcion, revision y
almacenamiento de documentos de los postulantes. Asegurar que estos
procedimientos sean seguidos estrictamente y estén alineados con el marco de control
interno COSO.

Adoptar un Sistema de Gestion de Seguridad de la Informacion (SGSI),basado en la
norma ISO 27001, para proteger la confidencialidad, integridad y disponibilidad de la
informacion confidencial de los postulantes. Este sistema debe incluir politicas,
procedimientos y controles técnicos adecuados.

Realizar pruebas periddicas de carga y estrés para identificar los limites del sistema y
asegurar que puede manejar picos de trafico durante el proceso de inscripcion. Estas
pruebas deben seguir las recomendaciones de la ISO 9001 para asegurar la calidad del
servicio.

Mejorar continuamente las estrategias y tecnologias de mitigacién de ataques DDoS.
Las medidas adoptadas deben estar conforme a las normas ISO 27001 e ISO 31000
para la gestion de seguridad de la informacion y riesgos.

Implementar un proceso de revisidon y aprobacion para todas las publicaciones de
informacion. Asegurar que todas las modificaciones sean revisadas y aprobadas por
multiples niveles jerdrquicos antes de ser publicadas.

Configurar controles de acceso estrictos y permisos basados en roles para limitar quién
puede eliminar o modificar informacién publicada. Solo el personal autorizado debe
tener la capacidad de eliminar informacidn critica.

Establecer un programa riguroso de actualizacion y parcheo del software, incluyendo
SIGAU y SGD. Asegurarse de que todos los componentes del software estén siempre



actualizados con los ultimos parches de seguridad, siguiendo las mejores practicas de
la ISO 27001.

® Capacitar al personal técnico en las mejores practicas de mantenimiento vy
actualizacién de software, incluyendo la identificacidn y correccidn de errores comunes
y la implementacion segura de cambios. Esta capacitacién debe alinearse con las
directrices de la ISO 27001.

o Implementar cifrado fuerte para todos los datos biométricos almacenados vy
transmitidos por el sistema de registro de huellas. Asegurarse de que las claves de
cifrado estén protegidas adecuadamente y que el acceso a ellas esté restringido.

e Establecer mecanismos de autenticacién y autorizacidon robustos para el acceso al
sistema de puntaje de resultados. Utilizar autenticacion multifactor (MFA) y control de
acceso basado en roles (RBAC) para limitar el acceso a informacidn sensible y funciones
criticas.

e Implementar una politica estricta que prohiba el uso de dispositivos méviles por parte
del personal de apoyo durante los examenes. Utilizar alternativas como walkie-talkies
para la comunicacién interna y establecer controles para asegurar el cumplimiento de
esta normativa.

e Establecer protocolos de transporte y medidas de seguridad estrictas para proteger la
informacion sensible durante el transporte del personal docente que crea el examen de
admisién ordinario. Implementar sistemas de comunicacidén segura y monitoreo en
tiempo real durante el transporte.

8.- Conclusiones
La evaluacidn de riesgos en la direccién de Admision de la Universidad Nacional de San
Martin (UNSM) ha revelado multiples areas criticas que requieren atencién inmediata
para garantizar la seguridad de la informacién y la continuidad operativa. La falta de
politicas especializadas, mecanismos de autenticacion robustos y una cultura sélida de
seguridad informdtica expone a la universidad a riesgos significativos que pueden
comprometer la integridad, disponibilidad y confidencialidad de sus procesos y
sistemas. Ademas, la ausencia de un plan de respuesta a incidentes y de sistemas de
backup automatizados pone en peligro la capacidad de recuperaciéon ante eventos
adversos.

Es fundamental que la UNSM adopte un enfoque proactivo en la gestidon de riesgos,
implementando las recomendaciones propuestas, que incluyen la simplificacién de
procesos burocraticos, el establecimiento de controles de acceso estrictos y la
capacitacion del personal en practicas seguras. Estas medidas no solo mejoraran la
seguridad de los activos tecnoldgicos y la informacidn sensible, sino que también
fortaleceran la confianza en la institucién y garantizaran la eficiencia y efectividad de
sus operaciones. Al adoptar estandares internacionales como ISO 27001 e ISO 31000,
la UNSM podrd crear un entorno seguro y resiliente, preparado para enfrentar los
desafios actuales y futuros.

Area: Tl



Nivel de

Proceso: Area: Oficina de admision .
riesgo
N° [Hallazgo Riesgo Potencial
Se identific6 un riesgo de e Existe el riesgo de la suplantacion

revelacion no autorizada de la
informacion sobre la ubicacion

exacta de los postulantes
durante el proceso de
asignacién de aulas. Esta
informacion es  conocida

Unicamente por una persona y
almacenada en una
computadora sin acceso a
internet para mayor
seguridad. Sin embargo, la
centralizacion de
conocimiento en wuna sola
persona y la falta de acceso
controlado pueden llevar a la

vulnerabilidad de la
informacion. Esta situacion
podria comprometer la
confidencialidad de la

informacion y la integridad del
proceso de admision.

de la identidad del postulante.

e Al filtrar la informacion acerca de
la ubicacion de los postulantes se
puede colocar una posible ficha de
respuestas para el examen.

RECOMENDACION

Implementar métodos de autenticacién multifactor (MFA)
utilizando mas de un método de verificacién de identidad,
como contrasefias, tokens fisicos y biometria (huellas
digitales, reconocimiento facial). La seccién relevante que
aborda la autenticacion y el control de acceso es la norma
ISO/IEC 27001:2013. Esto ayuda a controlar y mejorar la
seguridad en relacion con el riesgo de suplantacion de
identidad del postulante y el uso indebido de la
informacion de ubicacion.




Nivel de

medidas de seguridad como el
almacenamiento de informacion
en computadoras sin acceso a
internet y la requisicion de
dispositivos  electrénicos, la
participacion de varias
personas en el manejo de
informacion critica sigue siendo
una vulnerabilidad
considerable.

Proceso: Area: Oficina de admision .
riesgo
N° | Hallazgo Riesgo Potencial
e Un docente podria ser
sobornado o presionado por
terceros, como familiares de los
postulantes, para revelar
informacion del examen a
Durante la revisién observamos cambllo ) de una compensacion
que existe un riesgo econdmica o favores. o
significativo de informacion e la falta de gapaC|taC|on
sensible durante la preparacion gdecuad?’ en seguridad de la
y supervision del examen. Los informaciéon puede llevar a que
docentes que elaboran el los docentes no comprgndan la
examen, fienen acceso a grave.dad de las medidas de
informacion critica, lo que segur!dad, resulltando en un
incrementa la posibilidad de manejo descuidado  de  la
divulgacion no  autorizada. informacion critica.
0 |Aunque se han implementado|RECOMENDACION

Se recomienda implementar sistemas de monitoreo y
control de acceso para limitar y registrar quién tiene
acceso a la informacion del examen y en qué
momentos. Esto puede incluir el uso de sistemas de
autenticacion multifactor y la asignacion de permisos
basados en roles para asegurar que solo el personal
autorizado pueda acceder a informacién critica. Los
registros de acceso deben ser auditados regularmente
para detectar cualquier actividad sospechosa. Esto esta
relacionado con los controles A.9.4.2 y A.9.1.2 de la
norma ISO/IEC 27001:2013, que mencionan los
sistemas de monitoreo y control de accesos, junto con la
autenticacion multifactor y la gestion de permisos
basados en roles.




Proceso:

Nivel de

Area: Oficina de admisién )
riesgo

NO

Hallazgo

Riesgo Potencial

Durante la revision observamos
que existe un riesgo significativo
de filtracion de informacion
importante del examen durante
el transporte del personal
docente que crea el examen de
admision ordinario. La vigilancia
de los docentes es realizada
Unicamente por la comisioén, la
cual viaja en una camioneta
separada. Esta falta de control y
supervision directa durante el
transporte puede resultar en la
revelacion no autorizada de

informacion sensible del
examen, comprometiendo la
integridad del proceso de
admision.

e La separacion fisica entre la
comisiéon 'y los docentes
durante el transporte reduce la
capacidad de monitorear de
cerca las actividades de los
docentes y responder
rapidamente a cualquier
incidente sospechoso.

RECOMENDACION

Es crucial implementar medidas adicionales para
proteger la informacion sensible durante el transporte
del personal docente que crea el examen de admisién
ordinario y limitar el acceso no autorizado. Esto incluye
establecer protocolos de transporte y medidas de
seguridad estrictas basadas en normativas de
seguridad de la informaciéon como la ISO/IEC 27001,
asi como otras bases legales aplicables en el ambito
educativo y de proteccion de datos. Se recomienda que
la comision viaje en el mismo vehiculo que los
docentes para mantener un control directo y continuo.
Ademas, es fundamental implementar sistemas de
comunicacién segura y monitoreo en tiempo real
durante el transporte para detectar y prevenir cualquier
intento de divulgacion no autorizada de la informacion.




Proceso:

Area: Oficina de admision Nivel de

riesgo
N° [Hallazgo Riesgo Potencial
e La presencia de dispositivos
moviles en las aulas durante la
verificacion de huellas dactilares
puede facilitar la filtracion de
informacion, comprometer la
confidencialidad del examen vy
Se identifico un  riesgo generar incomodidad en los
relacionado con el personal de postulantes.
apoyo que asiste durante los|RECOMENDACION
examenes, quienes portan sus
ceILIJI.ares” mientras realizan la Implementar una politica estricta que prohiba el uso de
0 ver|f!ca0|on de huellas dispositivos moviles por parte del personal de apoyo
daf:t|llares en I’as aL_”aS' Esta durante los examenes. Se recomienda el uso de
practica, ademas de mcomoda’r walkie-talkies para la comunicacién interna vy
a ,IOIS postulantes,  esta establecer controles para asegurar el cumplimiento de
prorlublda_ypuede comprometer esta normativa, conforme a las directrices de la
la |r'1t.e’gr|dad del proceso de ISO/IEC 27001. Esto se alinea con los controles
admision. A.6.2.1 (Politica de uso aceptable), A.9.2.3 (Gestion de
acceso privilegiado), A.11.2.6 (Seguridad en las areas
de trabajo), A.12.4.1 (Registro de eventos) y A.13.1.1
(Politicas y procedimientos para la gestion de la
comunicacioén), asegurando asi la integridad del
proceso de examen, el control del uso de dispositivos y
la implementacion de comunicaciones seguras.
Proceso: Area: Oficina de admision vael de
riesgo
N° | Hallazgo Riesgo Potencial

01

La Oficina de Admisién no
cuenta con una politica,
procedimiento y lineamientos
claros para la proteccién y
retencion de informacién critica
en los reportes institucionales.
Observamos que no existen
medidas de seguridad
adecuadas, como sistemas de
respaldo y redundancia en el
almacenamiento de datos, lo
cual incrementa el riesgo de que
la informacion critica sea
destruida accidentalmente o

intencionalmente.

La destruccion no controlada de
informacion critica en reportes
institucionales puede dar lugar a la
pérdida de datos esenciales para la
operacion y la toma de decisiones. Esto
puede afectar negativamente la
transparencia y la integridad de los
procesos administrativos,
comprometiendo la capacidad de la
Oficina de Admision para cumplir con
sus objetivos operativos y estratégicos.
La pérdida de informacion critica puede
resultar en decisiones mal informadas,
retrasos en los procesos y una
disminucion de la confianza en la
gestion de la informacion.




RECOMENDACION

Es conveniente establecer reglas y directrices claras
relacionadas con la proteccién y retencién de
informacion critica en los reportes institucionales,
alineadas con la norma ISO/IEC 27001:2013, que
especifica la necesidad de implementar controles y
medidas de seguridad adecuadas para la gestion de
informacion. Se deben establecer y aplicar politicas
que rijan la retencion y proteccién de datos criticos,
asegurando la implementacion de sistemas de respaldo
y redundancia en el almacenamiento de datos.

Proceso:

Area: Oficina de admisién

Nivel de
riesgo

NO

Hallazgo

Riesgo Potencial

2.1

La Oficina de Admisién
no cuenta con controles
adecuados para evitar la
alteracion de la
informacion en los
documentos presentados
por los postulantes.
Observamos que no
existen procedimientos
de verificacion robustos
ni sistemas de auditoria
que aseguren la
integridad de los
documentos durante el
proceso de revision y
validacion.

Existe el riesgo de que los documentos
presentados sean alterados, comprometiendo la
integridad del proceso de revision y validacion.
La alteracion de la informacion puede llevar a
decisiones erréneas, admisiones incorrectas y
pérdida de confianza en el proceso de
seleccion, afectando negativamente la
reputacion y la eficiencia operativa de la Oficina
de Admision.

RECOMENDACION

Es conveniente establecer controles de verificacion de
documentos y sistemas de auditoria alineados con la
norma NTP-ISO/IEC 27001:2014, que especifica la
necesidad de implementar medidas de seguridad
adecuadas para proteger la integridad de la
informacion. Se deben definir y aplicar politicas claras
que rijan la verificacién de documentos, asegurando
que cada documento presentado sea validado y
auditado sistematicamente

El area de Tl debe implementar un sistema de
verificacion que utilice tecnologias avanzadas, como la
autenticacion digital y el sellado de tiempo, para
asegurar que los documentos no sean alterados
después de su presentacién. Ademas, se deben
establecer procedimientos de auditoria regulares para
revisar y validar la integridad de los documentos de
manera continua.




Nivel de

Proceso: Area: Oficina de admisién .
riesgo

Hallazgo Riesgo Potencial

Existe el riesgo de que personas no autorizadas
accedan a los documentos, comprometiendo la
confidencialidad de la informacién. El acceso no
autorizado puede llevar a la exposicion de datos
La Oficina de Admision |sensibles, pérdida de confianza por parte de los
no cuenta con controles [postulantes y posibles incumplimientos de las
adecuados para prevenir [ normativas de proteccion de datos.

el acceso no autorizado

, o RECOMENDACION
a la informacion
confidencial de los e Es conveniente implementar autenticacion de dos
postulantes. factores (2FA) y controles de acceso basados en roles
Observamos que no se (RBAC) alineados con la norma NTP-ISO/IEC
han implementado 27001:2014, que especifica la necesidad de
medidas de seguridad implementar medidas de seguridad adecuadas para
como la autenticacion de proteger la confidencialidad de la informacion. Se
dos factores y los deben establecer y aplicar politicas claras que rijan el
controles de acceso acceso a la informacion confidencial, asegurando que
basados en roles, lo cual solo el personal autorizado tenga acceso a los datos
incrementa el riesgo de sensibles.
que personas no e Es importante capacitar al personal en las mejores
autorizadas accedan a la practicas de seguridad de la informacion, incluyendo el
informacion confidencial. uso de autenticacion de dos factores y la importancia

de los controles de acceso. Asegurarse de que todos
los empleados comprendan la importancia de la
confidencialidad de la informacién y su rol en la
proteccion de los datos de los postulantes.

Nivel de

Proceso: Area: Oficina de admision :
riesgo

Hallazgo Riesgo Potencial

La Oficina de Admisién |Existe el riesgo de que se suplante la identidad

no cuenta con de orientadores o postulantes durante la
controles adecuados orientacion, afectando la veracidad de la

para prevenir la informacion proporcionada. La suplantacién de
suplantacion de identidad puede llevar a la provision de
identidad durante el informacion incorrecta o fraudulenta, lo cual
proceso de orientacién [compromete la integridad y confianza en el

a los postulantes. proceso de orientacion y admision.

Observamos que no  [RECOMENDACION
existen verificaciones

rigurosas de identidad |Es importante capacitar al personal encargado de la orientacion

ni procedimientos en las mejores practicas de verificacion de identidad y en la

establecidos para la deteccion de posibles intentos de suplantacion. Asegurarse de
deteccion de que comprendan la importancia de la integridad de la identidad
suplantacion de en el proceso de orientacion y su rol en la proteccidn contra la

identidad. suplantacion alineacineadose a la norma ISO/IEC 27001:2013,




Proceso:

Nivel de

Area: Oficina de admision .
riesgo

NO

Hallazgo

Riesgo Potencial

El sistema de inscripcion
no cuenta con medidas
adecuadas para manejar
la carga alta durante los
periodos de inscripcion,
lo que puede resultar en
caidas del sistema
debido al agotamiento de

Existe el riesgo de que el sistema experimente
caidas debido a una carga inesperadamente
alta durante las inscripciones, lo cual
interrumpiria el proceso de inscripcion y
afectaria negativamente la experiencia de los
postulantes y la eficiencia operativa de la
Oficina de Admision.

RECOMENDACION

4 |recursos. Observamos
que no se han
mrlementa;.io Es recomendable implementar soluciones de escalabilidad
SO u?ot?'ﬁj de » automatica y realizar pruebas de capacidad antes de los
e§ca a III' a autor;atlc(:ja periodos criticos de inscripcion, alineadas con la norma
nise r%a ('jza” pr“j TS ©1ISO/IEC 27001:2013 y la norma ISO 22301:2019 de gestion de
cap’a0| a E,"_“es €105 |3 continuidad del negocio.
periodos criticos de
inscripcion.
Proceso: Area: Oficina de admision :\il;\gode
N° |Hallazgo Riesgo Potencial
Se identificé un riesgo  |Uso indebido de la orientacién para propésitos
considerable de uso no autorizados
indebido de la
orientacion para RECOMENDACION
06.1 |propdsitos no

autorizados,
comprometiendo la
efectividad del proceso
de admision.

Capacitar al personal encargado de la orientacion en las
politicas y procedimientos establecidos, y en la identificacion y
prevencion del uso indebido de la orientacion. La capacitacion
debe enfatizar la importancia de adherirse a los propésitos
autorizados y las consecuencias del incumplimiento.




Proceso:

Nivel de

Area: Oficina de admisién )
riesgo

NO

Hallazgo

Riesgo Potencial

071

Se identificé un riesgo
significativo de
interrupcion del
proceso de inscripcion
debido a caidas del
sistema, causadas por
una carga
inesperadamente alta
durante las
inscripciones

Interrupcion del proceso de inscripcion debido a
caidas del sistema

RECOMENDACION

Realizar pruebas de carga y estrés periédicas para identificar
los limites del sistema y asegurar que puede manejar picos de
trafico durante el proceso de inscripciéon. Estas pruebas deben
seguir las recomendaciones de la ISO 9001 para asegurar la
calidad del servicio.

Proceso:

Nivel de

Area: Oficina de admisién )
riesgo

NO

Hallazgo

Riesgo Potencial

07.2

Se identificé un riesgo
considerable de que el
sistema sea objeto de
un ataque de
denegacion de servicio
(DDoS) durante las
inscripciones,
afectando su
disponibilidad y

El ataque de denegacién de servicio afecta la
disponibilidad del sistema.

RECOMENDACION

Revisar y mejorar continuamente las estrategias y tecnologias
de mitigacion de DDoS para adaptarse a nuevas tacticas de
ataque y tecnologias emergentes, conforme a las normas ISO
27001 e ISO 31000 para la gestién de seguridad de la

rendimiento. informacion y riesgos.
Proceso: Area: Oficina de admisién vael de
riesgo
N° |Hallazgo Riesgo Potencial

08.1

Se identificé un riesgo
significativo de
modificacion de la
informacion publicada,
lo cual puede causar
desinformacion y
confusion entre los
postulantes.

Modificacion de la informacion publicada,
causando desinformacion.

RECOMENDACION

Implementar un proceso de revisiéon y aprobacién para todas
las publicaciones de informacion. Asegurar que todas las
modificaciones sean revisadas y aprobadas por multiples
niveles jerarquicos antes de ser publicadas.




Proceso:

Nivel de

Area: Oficina de admision .
riesgo

NO

Hallazgo

Riesgo Potencial

08.2

Se identifico un riesgo
considerable de
eliminacién accidental o
intencional de
informacion critica
publicada, afectando la
transparencia del
proceso de admision.

Eliminacién accidental o intencional de
informacion critica publicada.

RECOMENDACION

Configurar controles de acceso estrictos y permisos basados
en roles (RBAC) para limitar quién puede eliminar informacion
publicada. Solo el personal autorizado debe tener la capacidad
de eliminar o modificar informacién critica.

Proceso:

Nivel de

Area: Oficina de admisién .
riesgo

NO

Hallazgo

Riesgo Potencial

Se identificoé un riesgo
significativo de
exposicion a
vulnerabilidades en el

Exposicién a vulnerabilidades que podrian ser
explotadas.

. RECOMENDACION

09.1 software del SIGAU, co clio
que podrian ser Establecer un programa riguroso de actualizacion y parcheo del
explotadas por software SIGAU. Asegurarse de que todos los componentes del
atacantes. software estén siempre actualizados con los ultimos parches de

seguridad, siguiendo las mejores practicas de la ISO 27001.
Proceso: Area: Oficina de admision vael de
riesgo
N° [Hallazgo Riesgo Potencial

Se identifico un riesgo Posibilicﬂad de errores durante el mantenimiento
considerable de que 0 actualizacion.
errores durante el

00.2 mantenimiento o RECOMENDACION

actualizacion del
software afecten la
estabilidad y seguridad
del SIGAU.

Capacitar al personal técnico en las mejores practicas de
mantenimiento y actualizacion de software, incluyendo la
identificacién y correccion de errores comunes y la
implementacion segura de cambios. Esta capacitacién debe
alinearse con las directrices de la ISO 27001.




Proceso:

Nivel de

Area: Oficina de admisién )
riesgo

NO

Hallazgo

Riesgo Potencial

09.3

Se identificoé un riesgo
significativo de
compromiso del SIGAU
debido a la introduccion
de software malicioso.

Compromiso de la integridad y confidencialidad
de los datos

RECOMENDACION

Capacitar al personal en practicas seguras de TI, incluyendo la
identificacion de correos electrénicos de phishing, enlaces
sospechosos y la importancia de no descargar software de
fuentes no confiables. Esta capacitacién debe alinearse con las
mejores practicas de la ISO 27001.

Proceso:

Nivel de

Area: Oficina de admision .
riesgo

NO

Hallazgo

Riesgo Potencial

10.

—_

Se identificé un riesgo
significativo de
exposicion a
vulnerabilidades en el
software del SGD, que
podrian ser explotadas
por atacantes.

Exposicién a vulnerabilidades que podrian ser
explotadas.

RECOMENDACION

Capacitar al personal de Tl y a los usuarios del SGD sobre las
mejores practicas de seguridad y la importancia de reportar
cualquier anomalia o actividad sospechosa. Esta capacitacion
debe alinearse con las directrices de la ISO 27001.

Proceso:

Nivel de

Area: Oficina de admisién .
riesgo

NO

Hallazgo

Riesgo Potencial

10.2

Se identificé un riesgo
considerable de que
errores durante el
mantenimiento o
actualizacion del
software afecten la
estabilidad y seguridad
del SGD.

Posibilidad de errores durante el mantenimiento
o actualizacion.

RECOMENDACION

Capacitar al personal técnico en las mejores practicas de
mantenimiento y actualizacion de software, incluyendo la
identificacion y correccion de errores comunes y la
implementacion segura de cambios. Esta capacitacion debe
alinearse con las directrices de la ISO 27001.




Nivel de

Proceso: Area: Oficina de admision .
riesgo
N° |Hallazgo Riesgo Potencial
Introduccion de software malicioso.
Se identificé un riesgo
significativo de
10.3 |compromiso del SGD |RECOMENDACION
debido a la Intl’O.dL.JCCIOFI Establecer politicas estrictas para la instalacion de software en
de software malicioso. los sistemas del SGD. Solo el personal autorizado debe tener la
capacidad de instalar software, y todas las instalaciones deben
ser aprobadas y supervisadas por el departamento de TI.
Proceso: Area: Oficina de admision N|vel de
riesgo
N° [Hallazgo Riesgo Potencial

Se identificé un riesgo
significativo de que el
antivirus no detectara

El antivirus no detecta correctamente software
malicioso

RECOMENDACION
11 |correctamente software
malicioso, Realizar pruebas periddicas de eficacia del antivirus utilizando
comprometiendo la muestras de software malicioso conocidas para verificar que el
seguridad del sistema. |antivirus detecta y maneja adecuadamente las amenazas.
Estas pruebas deben ser parte de una auditoria de seguridad
regular.
Proceso: Area: Oficina de admision vael de
riesgo
N° |Hallazgo Riesgo Potencial
Se identific un riesgo Exposicion a vulnerabilidades que podrian ser
significativo de explotadas.
exposicion a
12 1 [ulnerabilidades en los RECOMENDACION

sistemas operativos,
que podrian ser
explotadas por
atacantes

Implementar un programa riguroso de actualizacion y parcheo
de los sistemas operativos. Asegurarse de que todos los
sistemas operativos reciban las actualizaciones y parches de
seguridad mas recientes de manera oportuna, conforme a las
mejores practicas de la ISO 27001.




Nivel de

Proceso: Area: Oficina de admisién .
riesgo
N° |Hallazgo Riesgo Potencial
Se identifico un riesgo [Posibles errores durante el mantenimiento o
considerable de que actualizaciéon
errores durante el
mantenimiento o RECOMENDACION
12.2 |actualizacion del
software afecten la Capacitar al personal técnico en las mejores practicas de
estabilidad y seguridad mantenimiento y actualizacion de sistemas operativos,
de los sistemas incluyendo la identificacion y correccion de errores comunes y
operativos. la implementacion segura de cambios. Esta capacitacion debe
alinearse con las directrices de la ISO 27001.
Proceso: Area: Oficina de admisién vael de
riesgo
N° |Hallazgo Riesgo Potencial
Existe el riesgo de que los lectores de PDF
sean vulnerables a ataques debido a
vulnerabilidades en su software, lo que podria
Se identifico un riesgo | permitir a los atacantes explotar estas
significativo de debilidades para comprometer la seguridad del
exposicion a sistema.
13.1 |vulnerabilidades en los

lectores de PDF, que
podrian ser explotadas
por atacantes.

RECOMENDACION

Evaluar y seleccionar lectores de PDF que tengan una
reputacion sélida en términos de seguridad y que ofrezcan
caracteristicas avanzadas de proteccion, como la capacidad de
bloquear contenido sospechoso y proteger contra scripts

maliciosos.




Nivel de

Proceso: Area: Oficina de admision .
riesgo
N° |Hallazgo Riesgo Potencial

Existe el riesgo de que errores durante el
mantenimiento o actualizacién del software

Se identificé un riesgo afecten la fL’JnC|onaI|dad d.e los Iecjtores de PDF,

considerable de que lo que. podr.la r<.asultla’1r en mterrupmorps del

errores durante el servicio y disminucion de la productividad

13,0 |Mantenimiento o RECOMENDACION

ac;:lallzac:?n tdel | Establecer un proceso riguroso de gestion de cambios para

fso warelze;: :n Ia todas las actividades de mantenimiento y actualizacién de los

Iunmona(; aPDIS oS lectores de PDF. Este proceso debe incluir la revisiéon y

ectores de ' aprobacion de cambios por multiples niveles jerarquicos y la
evaluacion de los impactos potenciales antes de su
implementacion

Proceso: Area: Oficina de admision vael de
riesgo
N° [Hallazgo Riesgo Potencial
Existe el riesgo de que los editores de imagenes
y videos sean vulnerables a ataques debido a
. . . vulnerabilidades en su software, lo que podria
Se identificoé un riesgo "
R permitir a los atacantes explotar estas
significativo de . .
L debilidades para comprometer la seguridad del
exposicion a .
. sistema.
14.1 vulnerabilidades en los

editores de imagenes y
videos, que podrian ser
explotadas por
atacantes."

RECOMENDACION

Implementar un programa riguroso de actualizacion y parcheo
de los editores de imagenes y videos. Asegurarse de que todas
las aplicaciones reciban las actualizaciones y parches de
seguridad mas recientes de manera oportuna, conforme a las
mejores practicas de la ISO 27001




Nivel de

Proceso: Area: Oficina de admisién .
riesgo
N° [Hallazgo Riesgo Potencial

Existe el riesgo de que errores durante el
mantenimiento o actualizacion del software

Se identifico un riesgo | afecten la funcionalidad de los editores de

considerable de que  |iméagenes y videos, lo que podria resultar en

errores durante el interrupciones del servicio y disminucion de la

mantenimiento o productividad

14.2 |actualizacion del RECOMENDACION

software afecten la

funcionalidad de los Capacitar al personal técnico en las mejores practicas de

editores de imagenes y [ mantenimiento y actualizacion de software, incluyendo la

videos identificacion y correccion de errores comunes y la
implementacion segura de cambios. Esta capacitacion debe
alinearse con las directrices de la ISO 27001.

Proceso: Area: Oficina de admisién N|vel de
riesgo
N° |Hallazgo Riesgo Potencial

Existe el riesgo de que el sistema de respaldo
experimente averias logicas, comprometiendo la
integridad de los datos respaldados, lo cual

Se identifico un riesgo | podria resultar en la pérdida de informacion

significativo de pérdida |critica y afectar la continuidad operativa

15 |de datos debido a

averias logicas en el
sistema de respaldo.

RECOMENDACION

Desarrollar e implementar politicas de respaldo que incluyan
copias de seguridad regulares y automaticas de todos los datos
criticos. Asegurarse de que estas politicas se adhieran a las
mejores practicas y normativas como la ISO 27001




Nivel de

Proceso: Area: Oficina de admisién .
riesgo

N° [Hallazgo Riesgo Potencial

Existe el riesgo de que la aplicacion de Python
sea vulnerable a ataques debido a
vulnerabilidades en su software, lo cual podria
Se identifico un riesgo | permitir a los atacantes comprometer la

significativo de seguridad del sistema y acceder a informacién
exposiciéon a sensible

16,1 |Vuinerabilidades en la oF 5oy ENDACION
aplicacién de Python,
que podrian ser Implementar un programa riguroso de actualizacién y parcheo
explotadas por para la aplicacion de Python y todos sus modulos y bibliotecas.
atacantes. Asegurarse de que todos los componentes reciban las

actualizaciones y parches de seguridad mas recientes de
manera oportuna, conforme a las mejores practicas de la ISO

27001
Proceso: Area: Oficina de admisién N|vel de
riesgo
N° |Hallazgo Riesgo Potencial
Existe el riesgo de que errores durante el
mantenimiento o actualizacion del software
Se identificé un riesgo |afecten la funcionalidad de la aplicacién de
considerable de que  [Python, lo que podria resultar en interrupciones
errores durante el del servicio y disminucion de la productividad.
tenimient z
16.2 |Manenimiento o RECOMENDACION
actualizacion del
software afecten la Capacitar al personal técnico en las mejores practicas de
funcionalidad de la mantenimiento y actualizacion de software, incluyendo la
aplicacion de Python identificacion y correccion de errores comunes y la
implementacién segura de cambios. Esta capacitacion debe
alinearse con las directrices de la ISO 27001.




Nivel de

Proceso: Area: Oficina de admision .
riesgo
N° [Hallazgo Riesgo Potencial

Existe el riesgo de que el sistema de registro de
huellas sea vulnerable a ataques debido a

Se identific un riesgo vulne.r?bmldades en su software, lo cu?l podria

significativo de permlit:jra:j gslatgcantes compcrlometle; a N

eXpOSicion a ts).egurll ? e s%ema y acceder a informacion

1 4 [Vuinerabilidades en ef [Plomelrica sensible
"’ |sistema de registro de |RECOMENDACION

huellas,l quz podrian Implementar cifrado fuerte para todos los datos biométricos

ser explotadas por almacenados y transmitidos por el sistema de registro de

atacantes huellas. Asegurarse de que las claves de cifrado estén
protegidas adecuadamente y que el acceso a ellas esté
restringido.

Proceso: Area: Oficina de admision N|vel de
riesgo
N° |Hallazgo Riesgo Potencial

Existe el riesgo de que errores durante el
mantenimiento o actualizacién del software

Se identifico un riesgo |afecten la funcionalidad del sistema de registro

considerable de que  |de huellas, lo que podria resultar en

errores durante el interrupciones del servicio y disminuir la

mantenimiento o precision y disponibilidad del registro biométrico.

17.2 |actualizacion del

software afecten la
funcionalidad del
sistema de registro de
huellas.

RECOMENDACION

Capacitar al personal técnico en las mejores practicas de
mantenimiento y actualizacion de software, incluyendo la
identificacion y correccion de errores comunes y la
implementacién segura de cambios. Esta capacitacion debe
alinearse con las directrices de la ISO 27001




Nivel de

Proceso: Area: Oficina de admision .
riesgo
N° [Hallazgo Riesgo Potencial
Existe el riesgo de que el sistema de puntaje de
resultados sea vulnerable a ataques debido a
Se identific un riesgo vulne.r?bmldades en su software, lo cu?l podria
significativo de permlit:jra:j gslatgcantes comprorlne'fler a
eXpOSicion a segulrl da el sistema y manipular los
15,4 |Vuinerabilidades en el "1 tados.
"’ |sistema de puntaje de |RECOMENDACION
resdulltados, quel d Establecer mecanismos de autenticacion y autorizacion
podrian ser explotadas robustos para el acceso al sistema de puntaje de resultados.
por atacantes Utilizar autenticacion multifactor (MFA) y control de acceso
basado en roles (RBAC) para limitar el acceso a informacion
sensible y funciones criticas.
. - L Nivel
Proceso: Area: Oficina de admision ‘|ve de
riesgo
N° |Hallazgo Riesgo Potencial
Existe el riesgo de que errores durante el
mantenimiento o actualizacién del software
afecten la precision del sistema de puntaje de
Se identifico un riesgo [resultados, lo que podria resultar en la
considerable de que  |generacién de puntajes incorrectos y afectar la
errores durante el toma de decisiones basada en dichos
mantenimiento o resultados
182 actualizacién del
RECOMENDACION

software afecten la
precision del sistema
de puntaje.

Capacitar al personal técnico en las mejores practicas de
mantenimiento y actualizacion de software, incluyendo la
identificacién y correccion de errores comunes y la
implementacion segura de cambios. Esta capacitacién debe
alinearse con las directrices de la ISO 27001.




Nivel de

Proceso: Area: Oficina de admision .
riesgo
N° [Hallazgo Riesgo Potencial
Existe el riesgo de que Zoom sea vulnerable a
ataques debido a vulnerabilidades en su
software, lo cual podria permitir a los atacantes
Se identifico un riesgo | comprometer la seguridad de las
significativo de videoconferencias y acceder a informacion
exposiciéon a sensible
20.1 |vulnerabilidades en el E
RECOMENDACION
software de Zoom, que
podrian ser explotadas |Asegurarse de que la aplicacion de Zoom esté siempre
por atacantes actualizada con los ultimos parches de seguridad y versiones
mas recientes. Implementar un sistema de actualizacion
automatica para minimizar la exposicion a vulnerabilidades
conocidas.
‘ - L, Nivel de
Proceso: Area: Oficina de admision .
riesgo
N° |Hallazgo Riesgo Potencial
Existe el riesgo de que errores durante el
. . mantenimien lizacion del softwar
Se identificé un riesgo fa ;[e | ento gdaczjtua ?Cb(')l'ddz dso It are
. n rl 11
considerable de que a.:ce ?segu. al yesta d ’a e ES
errores durante el ylteocon. erencc;als, o} q.u.e podria resu ?r eln
mantenimiento o in e;r:pcpnlgds ded sclarwmo y co.mprome erla
202 actualizacion del confidencialidad de las comunicaciones.

software afecten la
seguridad y estabilidad
de las
videoconferencias en
Zoom

RECOMENDACION

Capacitar al personal técnico en las mejores practicas de
mantenimiento y actualizacion de software, incluyendo la
identificacion y correccion de errores comunes y la
implementacién segura de cambios. Esta capacitacion debe
alinearse con las directrices de la ISO 27001.




Nivel de

Proceso: Area: Oficina de admision .
riesgo
N° [Hallazgo Riesgo Potencial
Existe el riesgo de que los equipos sean
dafiados o destruidos por un incendio, lo cual
podria resultar en la pérdida de datos criticos y
afectar la continuidad operativa.
RECOMENDACION
e Implementar sistemas de deteccién de incendios, como
Se identifict ) detectores de humo y calor, en todas las areas donde
.e |.f§nt|.|codunc;'|e~sgo se ubiquen equipos criticos. Instalar sistemas de
211 Z'gn' |cat.|\’/o del ano o extincién de incendios adecuados para entornos de TI,
es’Frucmon ; e osd. como rociadores automaticos y sistemas de gas inerte
€quipos porincendios. (por ejemplo, FM-200) que no dafien los equipos
electronicos.

e Capacitar al personal en procedimientos de
emergencia en caso de incendio, incluyendo el uso de
extintores, la evacuacién segura y la activacion de
sistemas de respuesta a incendios. Asegurar que todos
los empleados conozcan las rutas de evacuacion y los
procedimientos de seguridad.

< - L Nivel de
Proceso: Area: Oficina de admision .N
riesgo
N° |Hallazgo Riesgo Potencial
Existe el riesgo de que los equipos sufran dafos
por agua debido a inundaciones o fugas, lo cual
podria resultar en la pérdida de funcionalidad y
datos.
RECOMENDACION

e Realizar inspecciones y mantenimiento regular de la

infraestructura de plomeria y sistemas de climatizacion
Se identifico un riesgo para prevenir fugas y dafos por agua. Asegurarse de
212 considerable de dafio a que los sistemas de drenaje y bombas de agua

los equipos debido a
inundaciones o fugas.

funcionen correctamente.

Colocar los equipos en areas que no sean propensas a
inundaciones. Evitar ubicar equipos criticos en sétanos
0 areas bajas que sean susceptibles a acumulacion de
agua.

Capacitar al personal en procedimientos de
emergencia en caso de inundaciones o fugas,
incluyendo la desconexion segura de equipos eléctricos
y la proteccidon de datos. Asegurar que todos los
empleados conozcan los protocolos de emergencia.




Nivel de

Proceso: Area: Oficina de admision .
riesgo
N° |Hallazgo Riesgo Potencial
Existe el riesgo de que los equipos fallen debido
a desgaste o danos accidentales, afectando su
operatividad.
RECOMENDACION
Se identificd un riesgo e Implementar un programa de mantenimiento preventivo
significativo de fallos regular para todos los equipos criticos. Esto incluye la
21.3 en los equipos debido limpieza interna y externa de los equipos, la verificacion
a problemas fisicos. de conexiones, la revision de componentes y la
actualizacion de firmware.

e Desarrollar y aplicar politicas de uso para los equipos
criticos, asegurando que solo el personal autorizado
tenga acceso y pueda operar los equipos. Estas
politicas deben incluir directrices claras sobre el
manejo y el mantenimiento de los equipos.

; - L Nivel de
Proceso: Area: Oficina de admision .IV
riesgo
N° |Hallazgo Riesgo Potencial
Existe el riesgo de que los equipos dejen de
funcionar debido a cortes eléctricos, lo cual
podria interrumpir las operaciones
RECOMENDACION
e Implementar sistemas de alimentacion ininterrumpida
(UPS) para todos los equipos criticos. Los UPS
Se identifico un riesgo proporcionaran energia temporal durante cortes
considerable de eléctricos, permitiendo una transicién suave a sistemas
21.4 |interrupciones en el de respaldo o el apagado seguro de los equipos.

funcionamiento por
fallas eléctricas.

Capacitar al personal en procedimientos de
emergencia para fallas eléctricas, incluyendo el uso de
UPS y generadores, asi como el apagado seguro de
equipos. Asegurar que todos los empleados conozcan
los prContratar seguros adecuados que cubran dafos y
pérdidas causadas por fallas eléctricas, asegurando
que las operaciones puedan recuperarse rapidamente
en caso de interrupciones prolongadas.otocolos de
respuesta y recuperacion.




Proceso:

Area: Oficina de admisién

Nivel de
riesgo

NO

Hallazgo

Riesgo Potencial

215

Se identificé un riesgo
significativo de dano a
los equipos por
condiciones
ambientales
inadecuadas.

Existe el riesgo de que los equipos se dafen
por altas temperaturas o humedad, afectando
su rendimiento y durabilidad.

RECOMENDACION

Implementar sistemas de climatizacién adecuados en
todas las areas donde se ubiquen equipos criticos.
Utilizar aire acondicionado y deshumidificadores para
mantener la temperatura y la humedad dentro de los
rangos optimos para el funcionamiento de los equipos.
Instalar sensores para el monitoreo continuo de
temperatura y humedad en las areas donde se ubican
los equipos. Utilizar sistemas de alerta que notifiquen al
personal técnico en caso de que las condiciones
ambientales se desvien de los rangos seguros.
Realizar mantenimiento preventivo regular de todos los
sistemas de climatizacion para asegurar su correcto
funcionamiento. Esto incluye la limpieza de filtros, la
revision de componentes y la calibracion de los
sistemas.

Proceso:

Area: Oficina de admision

Nivel de
riesgo

NO

Hallazgo

Riesgo Potencial

21.6

Se identificé un riesgo
considerable de que
errores en el
mantenimiento afecten
el funcionamiento de
los equipos.

Existe el riesgo de que errores en el
mantenimiento afecten el funcionamiento de los
equipos, causando interrupciones vy fallos.

RECOMENDACION

Capacitar al personal técnico en las mejores practicas
de mantenimiento de equipos. Asegurar que
comprendan los procedimientos adecuados y los
riesgos asociadoDesarrollar y ejecutar un plan de
mantenimiento preventivo regular que incluya la
inspeccidn, limpieza y revision de todos los equipos
criticos. Esto ayuda a identificar y corregir problemas
antes de que resulten en fallos.s con el mantenimiento
incorrecto




Proceso:

Area: Oficina de admisién

Nivel de
riesgo

NO

Hallazgo

Riesgo Potencial

21.7

Se identificé un riesgo
significativo de extravio
o pérdida de equipos.

Existe el riesgo de que los equipos se extravien
0 se pierdan, lo cual podria resultar en la
pérdida de datos y recursos.

RECOMENDACION

Establecer un sistema de inventario y registro detallado
de todos los equipos. Asegurarse de que cada equipo
esté etiquetado con un identificador Unico y que toda la
informacion relevante (modelo, serie, ubicacion,
usuario asignado) se registre y actualice regularmente.
Desarrollar y aplicar politicas de seguridad fisica para
el almacenamiento y uso de equipos. Esto incluye la
restriccion de acceso a areas donde se guardan
equipos criticos y la implementacién de controles de
entrada y salida.

Instalar cAmaras de vigilancia y sistemas de monitoreo
en areas donde se almacenan equipos importantes

Proceso:

Area: Oficina de admisién

Nivel de
riesgo

NO

Hallazgo

Riesgo Potencial

21.8

Se identificé un riesgo
considerable de
acceso no autorizado a
los equipos.

Existe el riesgo de que personas no autorizadas
accedan a los equipos, comprometiendo la
seguridad de la informacion.

RECOMENDACION

Mantener un registro detallado de todas las personas
que ingresan a areas restringidas. Esto incluye el
nombre, la hora de entrada y salida, y el propdsito de la
visita. Revisar regularmente estos registros para
detectar cualquier actividad sospechosa.

Capacitar al personal sobre la importancia de la
seguridad de los equipos y las politicas de acceso.
Instruir a los empleados sobre cémo identificar y
reportar actividades sospechosas.




Nivel de

Proceso: Area: Oficina de admision .
riesgo
N° [Hallazgo Riesgo Potencial
Existe el riesgo de que los equipos sean
manipulados fisicamente sin autorizacion, lo
Se identific un riesgo fcual-podrla. catlusar dafios o alteraciones en su
significativo de unciohamiento.
21.9 |manipulacién fisica no |RECOMENDACION
autc?nzada de los Establecer controles de acceso fisico estrictos en todas las
equIpos. areas donde se encuentran los equipos criticos. Utilizar
cerraduras y sistemas de autenticacion biométrica para
restringir el acceso Unicamente al personal autorizado.
< - s Nivel de
Proceso: Area: Oficina de admision .
riesgo
N° [Hallazgo Riesgo Potencial
Existe el riesgo de que los equipos sean
robados, lo cual podria resultar en la pérdida de
datos sensibles y recursos materiales.
RECOMENDACION
Se identifico un e Establecer controles de acceso fisico estrictos para las
21.10 riesgo considerable areas donde se encuentran los equipos criticos. Utilizar
de rF)bO de los cerraduras y sistemas de autenticacion biométrica para
equipos. restringir el acceso a personal autorizado.
e Instalar cdmaras de vigilancia y sistemas de monitoreo
en areas donde se almacenan equipos importantes.
Asegurarse de que las grabaciones se almacenen de
manera segura y se revisen regularmente para detectar
cualquier actividad sospechosa.
‘ - L Nivel de
Proceso: Area: Oficina de admision .
riesgo
N° |Hallazgo Riesgo Potencial
Existe el riesgo de que los equipos sean
dafados intencionalmente, lo cual podria
Se identificé un :Pterru.mplr las operaciones y causar pérdidas
riesgo significativo de inancieras.
21.11 |dafio intencional a los |RECOMENDACION

equipos por ataques
fisicos.

Establecer controles de acceso fisico estrictos para las areas
donde se encuentran los equipos criticos. Utilizar cerraduras y
sistemas de autenticacion biométrica para restringir el acceso a
personal autorizado.




Nivel de

Proceso: Area: Oficina de admisién .
riesgo

N° |Hallazgo Riesgo Potencial

Existe el riesgo de que los equipos sean
dafiados o destruidos por un incendio, lo cual
podria resultar en la pérdida de datos criticos y
afectar la continuidad operativa.

RECOMENDACION

e Implementar sistemas de deteccion de incendios, como
detectores de humo y calor, en todas las areas donde
se ubiquen equipos criticos. Instalar sistemas de
extincion de incendios adecuados para entornos de TI,
como rociadores automaticos y sistemas de gas inerte
(por ejemplo, FM-200) que no dafien los equipos
electrénicos.

e Capacitar al personal en procedimientos de
emergencia en caso de incendio, incluyendo el uso de
extintores, la evacuacién segura y la activacion de
sistemas de respuesta a incendios. Asegurar que todos
los empleados conozcan las rutas de evacuacion y los
procedimientos de seguridad.

Se identificé un riesgo
significativo de dafo o
destruccion de los

equipos por incendios.

22.1

Nivel de

Proceso: Area: Oficina de admisién .
riesgo

N° |Hallazgo Riesgo Potencial

Existe el riesgo de que los equipos sufran dafios
por agua debido a inundaciones o fugas, lo cual
podria resultar en la pérdida de funcionalidad y
datos.

RECOMENDACION

Se identifico un riesgo e Capacitar al personal en procedimientos de

considerable de dafio a emergencia en caso de inundaciones o fugas,

los equipos debido a incluyendo la desconexion segura de equipos eléctricos

inundaciones o fugas. y la proteccién de datos. Asegurar que todos los
empleados conozcan los protocolos de emergencia.

e Realizar inspecciones y mantenimiento regular de la
infraestructura de plomeria y sistemas de climatizacion
para prevenir fugas y dafios por agua. Asegurarse de
que los sistemas de drenaje y bombas de agua
funcionen correctamente.

222




Nivel de

Proceso: Area: Oficina de admision .
riesgo
N° |Hallazgo Riesgo Potencial
Existe el riesgo de que los equipos fallen debido
a desgaste o danos accidentales, afectando su
operatividad
RECOMENDACION
Se identifico un riesgo e |mplementar un programa de mantenimiento preventivo
significativo de fallos regular para todos los equipos criticos. Esto incluye la
22.3 en los equipos debido limpieza interna y externa de los equipos, la verificacion
a problemas fisicos. de conexiones, la revisidbn de componentes y la
actualizacion de firmware.

e Realizar inspecciones periddicas de todos los equipos
para identificar signos de desgaste o dano. Estas
inspecciones deben ser detalladas y documentadas
para asegurar que se tomen las acciones correctivas
necesarias.

; - L Nivel

Proceso: Area: Oficina de admision ‘|ve de
riesgo
N° |Hallazgo Riesgo Potencial

Existe el riesgo de que los equipos dejen de

funcionar debido a cortes eléctricos, lo cual

podria interrumpir las operaciones.

RECOMENDACION
Se identifico un riesgo e Implementar sistemas de alimentacién ininterrumpida
F:on&dergble de (UPS) para todos los equipos criticos. Los UPS

22 .4 |interrupciones en el

funcionamiento por
fallas eléctricas

proporcionaran energia temporal durante cortes
eléctricos, permitiendo una transicion suave a sistemas
de respaldo o el apagado seguro de los equipos.
Realizar mantenimiento preventivo regular de todos los
sistemas eléctricos, incluyendo cables, interruptores y
paneles de distribucion. Asegurarse de que todos los
componentes eléctricos cumplan con los estandares de
seguridad y funcionamiento.




Nivel de

Proceso: Area: Oficina de admision .
riesgo
N° |Hallazgo Riesgo Potencial
Existe el riesgo de que los equipos se dafen
por altas temperaturas o humedad, afectando
su rendimiento y durabilidad
. i . RECOMENDACION
Se identificé un riesgo
significativo de dafio a e Implementar sistemas de climatizacion adecuados en
los equipos por todas las areas donde se ubiquen equipos criticos.
22.5 o o . . e
condiciones Utilizar aire acondicionado y deshumidificadores para
ambientales mantener la temperatura y la humedad dentro de los
inadecuadas. rangos optimos para el funcionamiento de los equipos.
e |nstalar sensores para el monitoreo continuo de
temperatura y humedad en las areas donde se ubican
los equipos. Utilizar sistemas de alerta que notifiquen al
personal técnico en caso de que las condiciones
ambientales se desvien de los rangos seguros.
0 - L Nivel
Proceso: Area: Oficina de admision ‘|ve de
riesgo
N° |Hallazgo Riesgo Potencial
Existe el riesgo de que errores en el
Se identifico un riesgo mar?tenlmlento afec.ten el furponamllcento de los
considerable de que equipos, causando interrupciones vy fallos.
09 |Crrores en el RECOMENDACION

mantenimiento afecten
el funcionamiento de
los equipos.

Desarrollar y ejecutar un plan de mantenimiento preventivo
regular que incluya la inspeccién, limpieza y revision de todos
los equipos criticos. Esto ayuda a identificar y corregir
problemas antes de que resulten en fallos.




Nivel de

Proceso: Area: Oficina de admision .
riesgo
N° [Hallazgo Riesgo Potencial
Existe el riesgo de que los equipos se extravien
0 se pierdan, lo cual podria resultar en la
pérdida de datos y recursos.
RECOMENDACION
_ o _ e Establecer un sistema de inventario y registro detallado
S? |c.1.ent|f|co un rlesgo’ de todos los equipos. Asegurarse de que cada equipo
22.7 S|gr7|f|c?at|vo de e>.<traV|o esté etiquetado con un identificador unico y que toda la
0 pérdida de equipos. informacion relevante (modelo, serie, ubicacion,
usuario asignado) se registre y actualice regularmente.
e Desarrollar y aplicar politicas de seguridad fisica para
el almacenamiento y uso de equipos. Esto incluye la
restriccion de acceso a areas donde se guardan
equipos criticos y la implementacién de controles de
entrada y salida.
Proceso: Area: Oficina de admision vael de
riesgo
N° |Hallazgo Riesgo Potencial
Existe el riesgo de que personas no autorizadas
accedan a los equipos, comprometiendo la
seguridad de la informacion.
Se identificé un riesgo
998 considerable de RECOMENDACION

acceso no autorizado a
los equipos.

Establecer controles de acceso fisico estrictos en todas
las areas donde se encuentran los equipos criticos.
Utilizar cerraduras y sistemas de autenticacion
biométrica para restringir el acceso a personal
autorizado.




Nivel de

Proceso: Area: Oficina de admision .
riesgo
N° [Hallazgo Riesgo Potencial
Existe el riesgo de que los equipos sean
manipulados fisicamente sin autorizacion, lo
cual podria causar danos o alteraciones en su
funcionamiento
RECOMENDACION
S,e |(.1f.ent|f|codun resgo e Establecer controles de acceso fisico estrictos en todas
299 S|gn|' 'CT“V,O, (:, i las areas donde se encuentran los equipos criticos.

: ma”'?“ 2C|c;n l's'ca no Utilizar cerraduras y sistemas de autenticacion
autgnza adelos biométrica para restringir el acceso unicamente al
€quIpos. personal autorizado.

e Desarrollar y documentar politicas de seguridad fisica
claras y rigurosas. Estas politicas deben incluir
directrices sobre el acceso a areas restringidas, el
manejo de equipos y la respuesta a incidentes de
seguridad.

. - L Nivel
Proceso: Area: Oficina de admision ‘|ve de
riesgo
N° [Hallazgo Riesgo Potencial
Existe el riesgo de que los equipos sean
robados, lo cual podria resultar en la pérdida de
datos sensibles y recursos materiales.
RECOMENDACION
) o ) e Instalar cdmaras de vigilancia y sistemas de monitoreo
Se |qent|f|co un riesgo en areas donde se almacenan equipos importantes.
22.10 |considerable de robo

de los equipos.

Asegurarse de que las grabaciones se almacenen de
manera segura y se revisen regularmente para detectar
cualquier actividad sospechosa.

Establecer controles de acceso fisico estrictos para las
areas donde se encuentran los equipos criticos. Utilizar
cerraduras, tarjetas de acceso y sistemas de
autenticacion biométrica para restringir el acceso al
personal autorizado.




Proceso: Area: Oficina de admision vael de
riesgo
N° |Hallazgo Riesgo Potencial
Existe el riesgo de que los equipos sean
dafados intencionalmente, lo cual podria
interrumpir las operaciones y causar pérdidas
financieras.
. I . RECOMENDACION
Se identificé un riesgo
significativo de dafio e Capacitar al personal en la importancia de la seguridad
22.11 |intencional a los de los equipos y en los procedimientos para prevenir
equipos por ataques dafios intencionales. Instruir sobre como identificar y
fisicos. reportar actividades sospechosas o inusuales.

e Mantener un registro detallado de todas las personas
que ingresan a areas restringidas. Esto incluye el
nombre, la hora de entrada y salida, y el propédsito de la
visita. Revisar regularmente estos registros para
detectar cualquier actividad sospechosa.

Proceso: Area: Oficina de admision Nwel de
riesgo
N° | Hallazgo Riesgo Potencial
e Darfos materiales significativos.
e Pérdida de datos.
Se identific6 un riesgo de
desastres naturales para las |[RECOMENDACION

instalaciones de la Direccidén de
Admisién.  Fenémenos como
lluvias frecuentes,tormentas u
otros desastres naturales pueden
causar dafos significativos a la
infraestructura y equipos,
comprometiendo la operacion
continua y la integridad de los
datos.

Implementar un plan de contingencia y refuerzo
estructural conforme a las normativas de construccion
y seguridad aplicables para mitigar el riesgo de
desastres naturales, alineado con las directrices de
ISO 22301:2012 (Sistemas de Gestién de Continuidad
del Negocio), ISO 31000:2018 (Gestion del Riesgo),
ISO 45001:2018 (Sistemas de Gestidon de Seguridad y
Salud en el Trabajo), y los cédigos de construccion y
normativas locales, asegurando asi que las medidas
sean efectivas en la proteccién contra incidentes
disruptivos y desastres naturales.




Proceso:

Nivel de

Area: Oficina de admisidn .
riesgo

NO

Hallazgo

Riesgo Potencial

e Interrupciones en el servicio.

Pérdida de datos.

Se identificé un riesgo de pérdida
de equipos en las instalaciones de

RECOMENDACION

la Direccion de Admision. La
pérdida de equipos, ya sea

Implementar inventarios regulares y medidas de

0 accidental o intencional, puede |Seguridad fisica para proteger los equipos criticos y
afectar la operatividad y |mitigar el riesgo de pérdida de equipos, conforme a
disponibilidad de la informacién|las directrices de la ISO/IEC 27001:2013, alineado
critica, interrumpiendo los|con los controles A.8.1.1 (Inventario de activos),
procesos administrativos y de|A.11.1.1 (Seguridad fisica perimetral), A.11.2.1
admision. (Equipos en areas seguras) y A.11.2.4 (Proteccion

contra amenazas externas y ambientales),
asegurando asi la proteccion y disponibilidad de los
equipos criticos y la continuidad de los procesos
administrativos y de admision.
Proceso: Area: Oficina de admision vael de
riesgo
N° [Hallazgo Riesgo Potencial
e Acceso indebido a informacion
critica.
e Posible manipulacion de datos.
RECOMENDACION
Se identificé un riesgo de abuso de
pnwlegps de accesp en las Implementar controles de acceso estrictos, auditorias
mstalla.c’lones de la Direccion de regulares y un sistema de control para verificar el

0 A‘?”T"S"?”- Personal co.rl1 aCCesO|istorial de acceso para mitigar el riesgo de abuso de
privilegiado  puede  utilizar  sus privilegios, conforme a las directrices de la ISO/IEC
derechos para acceder

indebidamente a informacion critica
y posiblemente manipular datos.

27001:2013, alineado con los controles A.9.2.3
(Gestién de acceso privilegiado), A.9.4.1 (Uso de
privilegios del sistema), A.12.4.3 (Registro de acceso
privilegiado) y A.12.7.1 (Revision de eventos de
auditoria), asegurando asi que el acceso a
informacion critica esté adecuadamente controlado,
monitoreado y revisado para prevenir el acceso
indebido y la manipulacion de datos.




Proceso:

Nivel de

Area: Oficina de admision .
riesgo

NO

Hallazgo

Riesgo Potencial

Se identificé un riesgo de robo
de equipos en las instalaciones
de la Direccién de Admision. El

e Pérdida de datos.
e Pérdida de equipos criticos.

RECOMENDACION

Implementar sistemas de seguridad fisica, como
camaras de Vvigilancia, controles de acceso
biométricos y guardias de seguridad, junto con

0 [robo de equipos puede resultar .
o medidas de control de acceso, para proteger los
en la pérdida de datos y de , o " .
. a equipos criticos y mitigar el riesgo de robo de
recursos tecnoldgicos criticos , . .
para la operatividad del area equipos, conforme a las directrices de la ISO/IEC
' 27001:2013, alineado con los controles A.11.1.1
(Seguridad fisica perimetral), A.11.1.2 (Controles de
entrada fisica), A.11.2.1 (Equipos en areas seguras) y
A11.2.7 (Seguridad del equipo fuera de las
instalaciones), asegurando asi la proteccién de los
recursos tecnolégicos y la continuidad operativa del
area.
Proceso: Area: Oficina de admision vael de
riesgo
N° |Hallazgo Riesgo Potencial
e Dafios materiales.
e Compromiso de la seguridad de la
informacion.
Se identifico un riesgo de|RECOMENDACION
ataques destructivos en las
instalaciones de la Direccion de . o
Implementar medidas de proteccion fisica, como
Admisién. Estos ataques : :
~ ) puertas reforzadas, ventanas blindadas y sistemas de
0 |pueden causar dafios materiales

significativos y comprometer la
seguridad de la informacion
almacenada y procesada en
estas instalaciones.

alarma, junto con el monitoreo continuo mediante
camaras de vigilancia y sensores de movimiento, para
mitigar el riesgo de ataques destructivos en las
instalaciones de la Direccion de Admision. Esto debe
realizarse conforme a las directrices de la ISO/IEC
27001:2013, alineado con los controles A.11.1.1
(Seguridad fisica perimetral), A.11.1.2 (Controles de
entrada fisica), A.11.1.4 (Proteccién contra amenazas
externas y ambientales) y A.12.4.1 (Registro de




eventos), asegurando asi la integridad de las
instalaciones y la seguridad de la informacién
almacenada y procesada.
Proceso: Area: Oficina de admision Nwel de
riesgo
N° |Hallazgo Riesgo Potencial
e La toma de control de las
instalaciones por personas no
autorizadas puede resultar en el
acceso indebido a informacion
critca 'y comprometer la
seguridad de las operaciones.
Esto podria llevar a la
divulgacion de datos sensibles,
manipulacion de documentos
Se identific6 un riesgo de oficiales y afectaciéon de la
ocupacion en las instalaciones integridad del proceso de
de la Direccion de Admision .La admision.
0 toma de control por personas no
autorizadas puede resultar en el RECOMENDACION

acceso indebido a informacion
critca 'y comprometer la
seguridad de las operaciones.

Implementar protocolos de seguridad y respuesta a
incidentes conforme a las directrices de la ISO/IEC
27001:2013. Esto incluye establecer procedimientos
claros para la identificacion y reporte de incidentes de
seguridad, designar un equipo de respuesta a
incidentes, y realizar simulaciones periddicas de
incidentes para asegurar la preparacion. También se
deben implementar medidas de seguridad fisica,
como vigilancia y controles de acceso, para prevenir

la ocupacion no autorizada de las instalaciones.




Nivel de

Proceso: Area: Oficina de admision .
riesgo
N° |Hallazgo Riesgo Potencial
Se identific6 un riesgo de L .
incendio en los UPS y equipos * Perdlda. fje equiposy df”‘t,os'
de computo en las| ® Afectacioén de la operatividad.
instalaciones. Este riesgo
puede resultar en la =
destruccion de equipos y RECOMENDACION
pérdida de datos criticos,
comprometiendo lalimplementar sistemas de deteccion y extincion de
continuidad de las|incendios, y realizar simulacros de evacuacion
operaciones y la seguridad de|periédicos conforme a las directrices de la ISO 27001
la informacion. para mitigar el riesgo de incendio.

Proceso: Area: Oficina de admision :\ilggode
N° |Hallazgo Riesgo Potencial
e Fallos en la integridad de los datos.
Se identificaron errores de| ® Fallos en la disponibilidad de los

mantenimiento y actualizacién
en los equipos de computo en
las instalaciones. Estos errores

datos.

e Interrupcién de operaciones.

pueden provocar fallos en la
integridad y disponibilidad de

RECOMENDACION

los datos, comprometiendo la
operatividad y la seguridad de
la informacion.

Implementar procedimientos rigurosos de
mantenimiento y actualizacion conforme a las
directrices de la ISO 27001 y la ISO 27002 para mitigar
los errores de mantenimiento y actualizacion.




Proceso:

Area: Oficina de admision Nivel de

riesgo
N° [Hallazgo Riesgo Potencial
e La alteracién de procesos criticos
Se identificé un riesgo de uso puede afectar la continuidad
no previsto de los UPS y operativa y la eficiencia de la
equipos de computo en las organizacion.
instalaciones. El uso indebido| e El uso excesivo o inapropiado puede
0 no autorizado de estos sobrecargar los sistemas,
equipos puede llevar a disminuyendo su rendimiento.
comprometer la seguridad de| ¢  El uso no previsto puede introducir
la informacion, causar nuevas vulnerabilidades de
0 desgaste  prematuro  del seguridad, aumentando el riesgo de
equipo, interrupciones del ciberataques.
sgrwmo, sobre(?arga del RECOMENDACION
sistema, conflictos de
recursos, consumo ineficiente
de energia,, |Establecer politicas claras de uso y acceso a los
incompatibilidades del|equipos auxiliares, y monitorear las actividades
sistema, exposicion a|conforme a las directrices de la ISO 27001. Implementar
vulnerabilidades, y costos|procedimientos de capacitacion para el personal y
adicionales de mantenimiento. [realizar  auditorias regulares para asegurar el
cumplimiento de las politicas de uso y acceso.
Proceso: Area: Oficina de admisién vael de
riesgo
N° |Hallazgo Riesgo Potencial
e La manipulacion no autorizada del
hardware puede comprometer Ila
integridad de los datos, afectar la
Se identifico un riesgo de operativiqu del sistema, intrgdgcir
manipulacion  indebida  del vulnerabilidades, provgcar la pe.rdlda
hardware en los equipos de de da.tos y cause’lr interrupciones
cémputo en las instalaciones. operatlvas., , ademas  de ge.n’erar
La manipulacion no costos ladl|0|onales de reparacion y
0 Jautorizada puede causar mantenimiento.
fallos en la seguridad del|RECOMENDACION

sistema, pérdida de datos,
interrupciones operativas 'y
costos adicionales de
reparacion y mantenimiento.

Implementar controles de acceso fisico y monitoreo
continuo de los equipos conforme a las directrices de la
ISO 27001 para mitigar el riesgo de manipulacién del
hardware. Establecer politicas de seguridad estrictas,
realizar auditorias regulares y capacitar al personal
sobre la importancia de la seguridad del hardware.




Proceso:

Nivel de

Area: Oficina de admision .
riesgo

NO

Hallazgo

Riesgo Potencial

Se identificaron  posibles
ataques de denegacion de

e Interrupciones en el servicio,
afectando la disponibilidad de los
recursos y la continuidad del proceso

servicio (DoS) en el servidor de admision.
o |FTP lo que provoca RECOMENDACION
interrupciones en el servicio y
afecta la disponibilidad de los ; .
Se recomienda elaborar e implementar un plan de
recursos durante el proceso e , -
L prevencion contra ataques DoS, asi como la adopcién de
de admision. . . L "
medidas de seguridad adicionales para mitigar este
riesgo conforme a las directrices de la ISO 27001.
Proceso: Area: Oficina de admisién I\_lwel de
riesgo
N° |Hallazgo Riesgo Potencial
e Los ataques de phishing pueden
comprometer la seguridad de la
Se detecté que se pueden |nfo;:j1a0|9nly IIevare:cI robodde datols
enviar correos maliciosos a F:on ! IenC|a ©s, .a ect.an. 0 a
través de las redes de mtegrldag yd gop]‘|den0|alldad del
0 comunicaciones, con la proceso de admision.
finalidad de obtener|RECOMENDACION
informacion confidencial

utilizando técnicas de
ingenieria social.

Implementar protocolos de autenticacion, como DKIM
(DomainKeys Identified Mail), para verificar la autenticidad
de los correos electronicos entrantes y reducir el riesgo de
phishing, conforme a las directrices de la ISO 27002.




Proceso:

Nivel de

Area: Oficina de admision .
riesgo

NO

Hallazgo

Riesgo Potencial

Se identific6 un riesgo de
manipulacién no autorizada

e La manipulacion no autorizada de
datos en la base de datos puede
resultar en la alteracion, corrupcién o
pérdida de datos criticos, afectando la
integridad y disponibilidad de la

de informacién en el gestor informacion.
0 |de bases de datos,
. RECOMENDACION
comprometiendo la
integridad y exactitud de los
datos almacenados. Realizar copias de seguridad periédicas de la base de
datos y establecer un plan de recuperacién ante desastres
para asegurar la restauracion de datos, conforme a las
directrices de la ISO 27001.
Proceso: Area: Oficina de admisién vael de
riesgo
N° |Hallazgo Riesgo Potencial
La alteracion no autorizada de la
informacion  puede comprometer la
integridad y confidencialidad de los datos
criticos almacenados.
Se detecté ademas que el|RECOMENDACION
director de la oficina de OTI
0 [tiene acceso privilegiado a

la informaciéon de la base de
datos.

Implementar controles y mecanismos que limiten el
acceso y gestion de la base de datos a personal
autorizado, evitando que una sola persona tenga control
completo sobre la informaciéon critica. Registrar y
monitorear cualquier actividad sospechosa o inapropiada,
y realizar auditorias regulares para asegurar la integridad
y seguridad de los datos




Nivel de

Proceso: Area: Oficina de admision )
riesgo
N° |Hallazgo Riesgo Potencial
Fugas de informacion.
Compromiso de a RECOMENDACION
confidencialidad, integridad
0 |y (disponibilidad de Ia
informacion en la|Establecer politicas claras de confidencialidad que
universidad. especifique qué informacién se considera confidencial y
los métodos de proteccion. Implementar un sistema de
autenticacion y autorizaciéon robusto, asi como la
realizacion de auditorias regulares para asegurar la
integridad y seguridad de los datos.
Proceso: Area: Oficina de admision I\_llvel de
riesgo
N° |Hallazgo Riesgo Potencial
e Compromiso de la confidencialidad,
integridad y disponibilidad de la
informacion.
RECOMENDACION
Establecer politicas claras de confidencialidad que
Divulgacién de informacion |eSPecifiquen que informacion se considera confidencial y
confidencial, modificacién o|l0s métodos de proteccion, conforme a las directrices de la
alteracién de datos, y uso ISO/IEC 27001:2013. Implementar medidas de control de
0 indebido de recursos por|acceso basadas en roles para limitar el acceso a la
parte de los practicantes informacion confidencial (Control A.9.1.2). Definir politicas

que laboran en la OTI.

de uso aceptable de los recursos de la OTI, incluyendo
equipos informaticos y sistemas, y proporcionar
capacitacién regular a los practicantes sobre estas
politicas. Realizar auditorias periddicas para asegurar el
cumplimiento de las politicas y detectar cualquier uso
indebido de recursos (Control A.12.7.1). Ademas, utilizar
herramientas de monitoreo y registro de actividad para
supervisar el acceso y uso de los datos y sistemas
(Control A.12.4.1).




Proceso:

Nivel de

Area: Oficina de admision .
riesgo

NO

Hallazgo

Riesgo Potencial

Se identific6 un riesgo de
caida del sistema debido a
la sobrecarga de recursos
en la red local. Esta
situacion ha provocado que
durante el registro de
postulantes, el sistema se
paralice y cree un cuello de
botella, afectando la fluidez
y eficiencia del proceso.

e |La caida del sistema puede
interrumpir el registro de postulantes,
causando retrasos significativos.

e La sobrecarga de recursos puede
comprometer la operatividad vy
disponibilidad de la red local.

RECOMENDACION

Implementar medidas de monitoreo y gestion de recursos
de la red para identificar y prevenir sobrecargas, conforme
a las directrices de la ISO/IEC 27001:2013. Esto incluye el
uso de herramientas de monitoreo en tiempo real como
Nagios y Zabbix, la implementacion de balanceadores de
carga para distribuir el trafico de manera equitativa, y la
optimizacion de la configuracion de los routers y switches.
Ademas, aumentar la capacidad de la infraestructura de
red mediante la actualizaciéon de hardware y la ampliacion
del ancho de banda. Realizar pruebas de estrés
periddicas utilizando herramientas como Apache JMeter y
Wireshark para asegurar que la red puede manejar el
volumen esperado de trafico sin problemas. Esto se alinea
con los controles A.12.1.3 (Capacidad de los sistemas de
informacion), A.12.4.1 (Registro de eventos), A.12.6.1
(Gestidn de vulnerabilidades técnicas) y A.13.1.1 (Gestién
de la seguridad de la red) de la ISO/IEC 27001:2013.
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